Seite 14

Ein Gesetz zu
Blockchain

Seite 26

UNTERSCHATZTEJ GEFAHR

Cyhger- Rlslken —
grofier, ils man denkt

Seite 16

'{t"-'f. 140 4% 1” hI g

JAHRE | Funk.




Editorial

Gerustet fur neue Risiken

ann waren Sie das letzte Mal einen Tag oder langer offline?
W Digitale Helfer wie Smartphone und PC gehdren langst zu un-

serem Alltag. Auch Unternehmen sind heute permanent online:
Der Kontakt zum Kunden lauft per E-Mail, Produktionsmaschinen werden
aus der Ferne gesteuert und Rohstoffe auf Online-Portalen geordert. Durch
die neuen technischen Méglichkeiten laufen Geschaftsprozesse effizient
und Mitarbeiter sind optimal vernetzt. Aber die Digitalisierung hat auch
Schattenseiten: In der schénen neuen Welt tummeln sich Cyber-Kriminelle
und Wirtschaftsspione.

Wie Sie in dieser Sonderausgabe unseres Kundenmagazins lesen werden,
mussen Hacker nur eine kleine Schwachstelle im System finden - und die
gibt es in nahezu jedem Unternehmen - oder einen Mitarbeiter tauschen.

Dr. Anja Funk-Miinchmeyer, Schon haben sie Zugriff auf fremde Rechner, kdnnen Daten erbeuten und

Mitglied der Geschaftsleitung Netzwerke infizieren. Ist die IT erst einmal lahmgelegt, stehen schnell auch
die Maschinen still. Die von Cyber-Angriffen verursachten Schaden sind
enorm und kdnnen sogar zur existenziellen Bedrohung werden. Dabei sind
es nicht zwingend Kriminelle, die die Schaden verursachen, sondern oft die
eigenen Mitarbeiter.

Damit Sie optimal fur die neuen Risiken gerustet sind, haben wir in dieser
Ausgabe alles Wissenswerte zum Thema Cyber zusammengefasst: Woher
die Gefahren kommen, wo Risiko- und Versicherungsmanagement ansetzen
und wie Sie im Ernstfall mit der Hilfe von Cyber-Experten die IT wieder zum
Laufen bringen. Und weil Cyber-Kriminelle vor Landergrenzen nicht halt-
machen, tun wir dies auch nicht. Funk-Experten aus Deutschland,
Osterreich und der Schweiz sowie ausgewéhlte Partner und Gastautoren
beleuchten das Thema Cyber aus unterschiedlichen Perspektiven.

Viel Spal$ bei der Lektire!

Ihre

e Geornd’,

Dr. Anja Funk-Munchmeyer

Die beste Empfehlung. Funk.
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Risikopravention mit CYBER-SICHERHEIT IM HEILWESEN

Funk Beyond Insurance

Durch technische Innovationen im
Kontext der Digitalisierung ent-
stehen fur das Risikomanagement
neue Moglichkeiten. Vor diesem Hin-
tergrund ist Funk Beyond Insurance
entstanden - eine Dienstleistung,
bei der intelligente Risikopravention
im Mittelpunkt steht. Technologi-
en wie Kunstliche Intelligenz und
Sensorik werden dabei zur voraus-
schauenden Schadenvermeidung
eingesetzt. Informationen Uber
Maschinen, Anlagen oder Gebdude
werden ermittelt und zum Zweck
der Frahindikation von Schwach-
stellen erhoben. Auf Basis des
gewonnenen Datenmaterials kon-
nen potenzielle Schaden frihzeitig
erkannt und abgewendet werden.

Funk Mitherausgeber von
,c<insurance & Innovation“

Wer sich Uber die aktuellen Stro-
mungen in der Versicherungswirt-
schaft infor-
mieren will, der
findet seit 2011
zuverldssige
Inspiration im
Jahrbuch ,In-
surance & Inno-
vation”. Seit 2016
fungiert Funk als
Mitherausgeber.

Eckstein | Funk-Mischmeyer | Lisbetrau (Hreg.)
. . =

Funk Beyond Insurance nutzt Kiinstliche Intelligenz und Sensorik zur Schadenvermeidung.

Dafur arbeitet Funk mit Start-ups
und mit etablierten Unternehmen
zusammen. Momentan wird diese
neue Dienstleistung im Rahmen
verschiedener Pilotprojekte aufge-
baut. Den Mehrwert flir den Kunden
beschreibt Hendrik Loffler, Mitglied
der Geschaftsleitung bei Funk, so:

Apps oder um Spracherkennung.
AulBerdem werden Risiken aus der
Digitalisierung, wie z.B. Cyber-Ge-
fahren, beleuchtet.

Daruber hinaus finden sich in dem
Buch Artikel zu Change-Prozessen
in Unternehmen
der Versiche-
rungswirtschaft.
Die Verfasser
stammen aus
der gesamten
Branche.

Seitens Funk
haben drei Ex-
perten Artikel

Thematisch &N Insurance & beigesteuert:

spielt die Digi- ¥ Innovation Dr. Alexander

talisierung die Skorna schreibt
Mleen wnd Erfolgskonzepte "

;entrale Rolle N mh“num:_l Im:m 248 Uber das.Themq

in der neuen Blockchain im Ri-

Ausgabe. Unter
anderem gehtes .

um Kinstliche
Intelligenz, um

Das Fachbuch présentiert Einblicke in aktu-
das Potenzial von elle Trends der Versicherungswirtschaft.

I sikomanagement,
e wahrend Tho-
mas Wang und
Stephan Kuntner
sichinihrem

,Funk Beyond Insurance bietet die
Maoglichkeit der Schadenverhinde-
rung sowie die Optimierung von
Wartungs- und Qualitats- sowie
Energieprozessen. Konsequent
angewandt kann die neue Technik
dazu beitragen, viele Frequenz-
schadenpotenziale zu reduzieren.”

gemeinsamen Artikel mit Versiche-
rungslosungen bei Unternehmens-
Ubernahmen (M&A) fur chinesische
Unternehmen auseinandersetzen.

Dr. Anja Funk-Mdnchmeyer, Mit-
glied der Geschaftsleitung bei Funk,
sagt Uber das Buch: ,Als internati-
onaler Versicherungsmakler und
Risk Consultant wollen wir unseren
Kunden mit innovativen Produkten
und Dienstleistungen heute und
in Zukunft die beste Empfehlung
aussprechen. Unser Engagement
fur das Buch ist dafur ein fester
Baustein, denn es soll die Trans-
parenz Uber unterschiedlichste In-
novationsansatze in der gesamten
Branche fordern und die Innovati-
onsentwicklung unterstitzen.”

Die Mitherausgeber Axel Liebetrau
und Dr. Andreas Eckstein kommen-
tieren: ,Das Engagement von Funk
bringt den Sammelband nicht nur
inhaltlich voran, sondern unter-
streicht auch den an der Praxis ori-
entierten Wert des Buches."

Passwort ,Behandlung*

Daten von Patienten sind nicht sicher. Der Grund dafUr ist, dass in Arztpraxen
teilweise wenig Phantasie aufgebracht wird, wenn es um Passworter geht.

ragen Sie Ihren Arzt oder
F Apotheker - dieser sonst

so sinnvolle Ratschlag gilt
offenbar nicht, wenn es um die Si-
cherung vertraulicher Daten geht.
Denn im Heilwesen werden vielfach
Passworter genutzt, die nicht si-
cher sind. Das ergibt eine aktuelle
Untersuchung zur IT-Sicherheit im
Gesundheitswesen im Auftrag des
Gesamtverbandes der Deutschen
Versicherungswirtschaft (GDV).
Laut dieser Untersuchung verlas-
sen sich nicht weniger als

90 Prozent der Arzte auf leicht zu
erratende Passworter wie ,Be-
handlung” oder den eigenen Na-
men. Leichtes Spiel fur Hacker! Die
Sorglosigkeit erstaunt umso mehr,
da Daten gerade im Heilwesen be-
sonders sensibel sind. Ein weiteres
Risiko entsteht durch Phishing-An-
griffe. Diese waren im Test immer-
hin bei 6 von 25 der attackierten
Arztpraxen erfolgreich. Mitarbeiter
klickten auf den Link in einer Mail
- und hinter dem Link lauerte ein
Schadprogramm.

In einem Test nutzten 22 von

25 Praxen einfach zu erratende

Passworter (z.B. ,Behandlung”,
.Praxis”, Name des Arztes) oder
gar keine Passworter.

P

erfolgreich.

Bei 6 von 25 attackierten Arzt-
praxen war die Phishing-Mail

Laut GDV haufen sich Hacker-
angriffe auf Arzte und Apotheken.
Schliel3lich handelt es sich um eine
Berufsgruppe, die fur Erpresser be-
sonders interessant ist. Die Masche
der Kriminellen besteht meist darin,
Patientendaten zu kopieren und
nur gegen Losegeld von einer Ver-
offentlichung abzusehen. Laut GDV
wird die Gefahr dadurch vergroRert,
dass sich Arzte zu sicher fuhlen,
wenn es um ihre eigene Cyber-
Sicherheit geht. Die Studie
diagnostiziert das Gegenteil. =

'/

Quelle: IT-Sicherheitsuberprifung des GDV in 25 Arztpraxen, September-Dezember 2018
© www.gdv.de | Gesamtverband der Deutschen Versicherungswirtschaft (GDV)
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Ob Weltkonzern, Mittelstandler oder Privatperson, vor Cyber-Attacken ist keiner
gefeit. Und manchmal kann schon ein simpler Tippfehler zum Computer-Chaos
fuhren. Wir zeigen prominente Cyber-Vorfalle aus den vergangenen drei Jahren.

Ein Cyber-Vorfall muss nicht immer eine gezielte
Attacke sein: Der Tippfehler eines Technikers in
einem Amazon-Rechenzentrum fuhrte Anfang 2017
zu einem Domino-Effekt, weil Dienste untereinander
verbunden waren. Hunderte Internetangebote des
US-amerikanischen Online-Versandhandlers waren
nicht oder nur eingeschrankt erreichbar. Der Neu-
start dauerte deutlich langer als erwartet.

»
¢

Ging es um Losegeld oder um reine Sabotage? Im >
Sommer 2017 fielen zahlreiche Unternehmen einem
breit angelegten Hacker-Angriff zum Opfer. Der
Erpressungstrojaner NotPetya erwischte auch die
danische Reederei Maersk. Wochenlang kam die
Containerschifffahrt von Maersk zum Erliegen. Es
entstand ein Schaden von mehreren hundert Millio-
nen Dollar. Wie der Vorsitzende
Jim Hagemann Snabe berichtete,
mussten 45.000 Client-Rechner
und 4.000 Server neu installiert
werden. Bis die Technik wieder
lief, behalfen sich die Mitarbeiter
mit Zettel und Stift.

Eine der berihmtesten Cyber-Attacken ging vom
Schadprogramm WannacCry aus, das im Mai 2017
zahlreiche Unternehmen angriff. Betroffen waren
unter anderem der franzdsische Automobilherstel-
ler Renault, der US-Logistiker FedEx, die Deutsche
Bahn sowie Ministerien in Russland. Besonders ernst
wurde die Lage in GroRBbritannien, wo der staatliche

worden war. In Krankenhausern konnten Labor-
berichte und Patientendaten nicht mehr eingesehen
werden. Viele Kliniken mussten voribergehend
schliel3en.

funk forum Cyber 2019

Gesundheitsdienst National Health Service attackiert

Funk News
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Der Pharma-Riese Merck war ebenfalls vom NotPetya-Angriff betroffen.
Auch hier fuhrten die verseuchten Computer zu Produktionsausfallen.
Da die Maschinen stillstanden, konnte unter anderem die Nachfrage
nach dem Gardasil-Impfstoff kurzfristig nicht mehr bedient werden,
der z.B. vor Gebarmutterhalskrebs schiitzen soll. Um lieferfahig zu
bleiben, kaufte Merck der US-Gesundheitsbehodrde Bestande des
eigenen Produkts ab. Die Kosten der Cyber-Attacke sollen im Milliarden-

bereich liegen.
verschlusselt und forderten ein Losegeld fur die

Entschlisselung. Die Druckerei sollte 4.500 Euro in

Bitcoin bezahlen, handelte die Erpresser dann aber

auf 3.500 Euro herunter. Der wahre Schaden: die Be-

triebsunterbrechung. Wochenlang konnten Maschi-

nen nicht bedient werden. Das kostete die Druckerei
W

Auch der Mittelstand ist fir Cyber-Kriminelle interes-
sant. Ende 2018 hatte die Druckerei Braun und Klein
aus dem Saarland plétzlich keinen Zugriff mehr auf
Kundendaten, Lohnprogramm und Banksoftware.
Hacker hatten die Daten mit einer Schadsoftware

nach eigenen Angaben mehr als 70.000 Euro.

Die breite Offentlichkeit interessierte sich fiir Cyber-Vorfille, als das
soziale Netzwerk Facebook im Herbst 2018 meldete, dass die Daten von
rund 30 Millionen Kunden gehackt worden waren. Im Januar 2019 war
dann der ,Kinderzimmertater” in den Medien: Ein 20-Jahriger hatte sich
Zugang zu personlichen Daten von Politikern und anderen Prominenten
verschafft und die Daten im Dezember 2018 nach und nach veréffent-

licht -in einem digitalen Adventskalender.

funk forum Cyber 2019
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Top 10 der wertvollsten Informationen

fir Cyber-Kriminelle

5%
0
5% 17%
6%
8% I —
— 12%
9%
12%
1%
11%
B Kundendaten R&D - Informationen
M Finanzielle Informationen B M&A - Informationen
W Strategieplane Geistiges Eigentum (GE)
B Vorstandsinformationen Nicht patentiertes GE
Kundenpassworter B Lieferantendaten

Top 10 der grofsten Cyber-Bedrohungen

fur Organisationen

2% 2%
5%

6%’ 22%
8%

10% =

20%
12%
13%
B Phishing Cyber-Angriff (Diebstahl von GE)
M Schadsoftware B Spam
B Cyber-Angriff (Betriebsstérung) Interne Cyber-Angriffe
B Cyber-Angriff (Diebstahl von Geld) Naturkatastrophen
Betrug B Spionage

Quelle: Global Information Security Survey 2018-19
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FUNK CYBER-SCHADENSPIEGEL 2019

Cyber-Getahren

weltweilt:

eln

Uberblick

Wir haben fur Sie aktuelle Studien und Schadensta-
tistiken gesichtet: Anhand konkreter Zahlen erfahren
Sie, wie grof$ die Cyber-Gefahren derzeit sind und
welche Branchen am starksten betroffen sind.

yber-Risiken sind ein zu-
C nehmendes internationales

Problem. Schaden werden
aus nahezu allen industrialisierten
Landern berichtet, Unternehmen
weltweit sind betroffen. Spezifische
Attacken mit Schadprogrammen
kdnnen nicht an internationalen
Grenzen aufgehalten werden. Zu-
rdckliegende Cyber-Angriffe wie
WannaCry, ein Erpressungstrojaner,
infizierten im Jahr 2017 IT-Syste-
me in mehr als 150 Landern. Nur
wenig spater betraf der Angriff
NotPetya mit einer Schadsoftware
rund 65 Lander. Cyber-Attacken
sind zu einem weitlaufigen Risiko
mit potenziell hohen

aus dem Cyber-Angriff auch zeit-
weise Betriebsstillstande. Viele Un-
ternehmer hoffen jedoch, dass es
sie nicht treffen wird, und agieren
zurUckhaltend: 72 Prozent der Be-
fragten sehen ein hohes Risiko fur
Cyber-Kriminalitat im Mittelstand,
doch nur 37 Prozent schatzen das
Cyber-Risiko fur das eigene Unter-
nehmen als hoch ein.

Schaden in Milliardenhohe

Bei Befragungen der IT-Branche

zeigt sich ein differenzierteres Bild.

Hier gaben in einer Studie unter
500 Industrieunter-

finanziellen Schaden  ,,Ein Umdenken beginnt nehmen des IT-Bran-

geworden, die aktuell meist erst, wenn Unter- chenverbandes

ein weltweites und nehmen selbst betroffen Bitkom zum Herbst

systemisches Prob- sind, es also zu einem 2018 sieben von

lem darstellen. Cyber-Schaden gekom- zehn befragten Un-
men ist.“ ternehmen an, von

Fast jeder dritte

Dr. Alexander Skorna,

Datendiebstahl, In-

Mittelstandler war Leiter Business Development dustriespionage oder

bereits Opfer von

Cyber-Angriffen, so das Kernergeb-
nis einer Forsa-Umfrage aus dem
Jahr 2018 unter 300 Unternehmern,
beauftragt vom Gesamtverband
der deutschen Versicherer. In fast
jedem zweiten betroffenen Unter-
nehmen (43 Prozent) resultierten

Sabotage betroffen
gewesen zu sein. Cyber-Angriffe ha-
ben bei 47 Prozent der Industrieun-
ternehmen finanzielle Schaden ver-
ursacht. Die Bitkom geht von einem
Gesamtschaden von 43,4 Milliarden
Euro aus den letzten zwei Jahren
aus. Jeweils rund 20 Prozent der

>

1
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Cyber-Schaden

nach gemeldeten Vorfallen

26 % N : ;. sungssoftware (Ransomware)
12 % NN Datenschutzverletzung durch Hacker
1M % [ ] Sonstige Sicherheitsausfalle (unbefugt)

9 o Identitatsbetrug

8 % Sonstige Infizierungen mit Viren / Schadsoftware

8 % Sonstiges

7% _ Datenschutzverletzung durch Nachlassigkeit der Mitarbeiter

6 % _ Physischer Verlust oder Diebstahl von Informationsgiitern

4% Rechtliche / behérdliche Verfahren aufgrund von Datenschutzverletzungen

4 % - Systemausfall / Betriebsunterbrechung

3% - Sonstige Cyber-Erpressungen

2% - Denial-of-Service-Attacken (Nichtverfuigbarkeit eines Internetdienstes)

Quelle: AIG EMEA fur das Schadenjahr 2017

Kosten stammen von Imagescha-
den und Patentrechtsverletzungen.
Betriebsunterbrechungen sind fur
15 Prozent der Kosten verantwort-
lich und rangieren damit an dritter

Stelle, gefolgt von Ermittiungs- bzw.

Aufklarungskosten.

Eine groBe Schwachstelle ist der
Mensch. Hauptquellen der Cyber-
Angriffe sind nach Einschatzung
der Bitkom-Studie Uberwiegend
ehemalige oder derzeitige Mitar-
beiter sowie das unternehmerische
Umfeld, also Kunden, Lieferanten,
Dienstleister und Wettbewerber.
Das bestatigt eine Studie des Versi-
cherers Hiscox aus dem Jahr 2018,
der zufolge sich rund zwei Drittel
aller Cyber-Schaden auf eine Form
von menschlichem Versagen zu-
rdckfuhren lassen. ,Aufmerksame
Mitarbeiter sind hier der beste
Schutz und geben bei entsprechen-
der Sensibilisierung gute Hinweise,
erst dann unterstUtzt ein professi-
onelles IT-Sicherheitssystem*, sagt
Dr. Alexander Skorna.

Werfen wir einen Blick in die
Schadenstatistiken. In den

vergangenen zwei Jahren haben
viele Unternehmen ihre individu-
elle Risikosituation beleuchten las-
sen und als Folge Cyber-Deckun-
gen abgeschlossen. Gleichzeitig
stieg das Risiko vor allem durch
die Verbreitung von Ransomware
(Verschlisselungstrojaner) und
Malware (Schadsoftware) erheblich.
Eine Ubersicht tiber die Ursachen
versicherter Cyber-Schaden finden
Sie in der Grafik oben auf dem Bild.

Schadenfélle nehmen zu
Entsprechend steigen aktuell die

versicherten Schaden, bei man-
chen Versicherern

um bis zu 50 Prozent  ,,In Deutschland steigen
die Schadenkosten fiir
Cyber von Jahr zu Jahr
besonders stark an.“

pro Jahr. Alleine im
Jahr 2017 erfasst die
American Internati-
onal Group in ihrem
aktuellen Schaden-
report vom Mai 2018
so viele Schadenfdlle wie in den
Jahren von 2013 bis 2016 zusam-
men. Entsprechend grofB ist die
Sorge der Versicherer vor Kumul-
schaden die durch grof3flachige

Angriffe von Hackern oder durch
Wuarmer bei vielen Unternehmen
gleichzeitig entstehen kdnnen.
JWir sehen im Markt derzeit eine
Kdrzung von Kapazitaten sowie in
Teilen auch eine allgemeine Zu-
rackhaltung der Versicherer bei
hochexponiertem Neugeschaft”,
fasst Dr. Alexander Skorna die
Marktsituation zusammen.

Die Schadenhdhen unterscheiden
sich je nach GréRe des Unterneh-
mens stark. Laut einer Studie des
Ponemon Institute von 2018 liegt
die durchschnittliche Schadenh6-
he einer Datenverletzung weltweit
bei 3,86 Millionen US-Dollar - ein
Anstieg von 6,4 Pro-
zent im Vergleich
zum Vorjahr (bei
einer Verletzung von
einer Million oder
mehr Datensatzen
schnellen die Kosten
laut Studie jedoch
hoch und betragen durchschnitt-
lich rund 40 Millionen US-Dollar).
Diese Zahlen beziehen sich ledig-
lich auf Kosten, die durch Daten-
schutzverletzungen entstehen. Die

Dr. Alexander Skorna,
Leiter Business Development

Kosten eines durchschnittlichen
Cyber-Vorfalls liegen laut einer
KPMG-Studie bei 6,1 Millionen
Euro. ,Bei kleinen und mittelstandi-
schen Unternehmen sind die Scha-
densummen durch Cyber-Vorfalle
meist deutlich niedriger, aber auch
hier ist ein klarer Aufwartstrend zu
beobachten”, sagt Dr. Skorna. ,In
Deutschland steigen die Schaden-
kosten flr Cyber von Jahr zu Jahr
besonders stark an.” Kostentreiber
sind sowohl bei GroRRkonzernen
als auch bei Mittelstandlern Be-
triebsunterbrechungsschaden, Be-
nachrichtigungskosten betroffener
Kunden bei Datenpannen sowie
Kosten zur Schadenfeststellung.

Bei den betroffenen Branchen
zeigt sich in den Studien ein rela-
tiv einheitliches Bild. Die meisten
Schaden (Anzahl) entfallen auf
Finanzdienstleister, Rechts-/Unter-
nehmensberater, Unternehmen aus
dem Gesundheitswesen sowie auf
Einzelhandler. Die in Deutschland
starke industrielle Maschinenbau-
produktion befindet sich in den
Schadenstatistiken im Mittelfeld -
etwa jeder zehnte Schadenfall

betrifft den Maschinenbau. Die
hochsten finanziellen Schaden
verursachen Cyber-Angriffe in der
Finanzwirtschaft, der Energiewirt-
schaft sowie in der Luftfahrt-/Ver-
teidigungsindustrie. Die industrielle
Produktion und der Handel (vor
einigen Jahren noch am starksten
betroffen) sind gemessen an der
Schadenhohe aktuell eher im Mit-
telfeld anzusiedeln.

Kunden machen Druck

Schlussendlich bleibt ein Blick auf
die Treiber fUr einen Abschluss
von Cyber-Versicherungen. Gemaf
einer Studie der PartnerRe zu-
sammen mit Advisen im Jahr 2018
schliefen Unternehmen Versiche-
rungen gegen Cyber-Risiken Gber-
wiegend auf externen Druck
Dritter - meist Kunden - ab. Wei-
tere Treiber sind die Verscharfung
der Datenschutzgrundverordnung
und das groliere Haftpflichtrisiko.
Auch die mediale Prasenz sowie
die eigene Betroffenheit von Un-
ternehmen flhren zu vermehrten
AbschlUssen.

Risiken und Lésungen

Gezielte Angriffe o
lassigkeit der Mitarbe
Cyber-Vorfalle konnen viele
Ursachen haben. Die Folgen
sind oft gravierend.

v

Die Pramien sind derzeit volatil und
unterscheiden sich je nach Versiche-
rer stark. ,Ein Versicherungsmakler
wie Funk hat hier den Mehrwert,
eine Marktkonsistenz durch eine
einheitliche Police sicherzustellen
und das beste Preis-Leistungs-Ver-
haltnis im Sinne des Kunden zu
bieten”, sagt Dr. Skorna. Grundvo-
raussetzung fur einen effizienten
Cyber-Schutz ist jedoch, dass Un-
ternehmen ihre Risikogefahrdung
einschatzen konnen. Hierzu kann
eine Risk-Analyse beitragen. Zu-
dem sollten sich Unternehmen mit
Notfallplanen oder einem Business
Continuity Management auf Be-
triebsunterbrechungen in Folge ei-
nes Cyber-Angriffs vorbereiten. Erst
die ganzheitliche Absicherung von
Cyber-Angriffen wird Unternehmen
helfen, den Vorfall mdglichst unbe-
schadet zu Uberstehen. =

Ihr Ansprechpartner
Dr. Alexander Skorna
a.skorna@funk-gruppe.de
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Cyber-Attacken stellen auch fur die Nachrichtendienste vieler Staaten ein hocheffizientes Mittel dar, um sich Informationen zu beschaffen.

SPIONAGE-ANGRIFFE AUF UNTERNEHMEN

Wenn Staaten Daten klauen

Die Entwicklung der Informationstechnologie bietet fremden Nachrichtendiensten
zahlreiche Maglichkeiten zur Spionage. Dr. Felor Badenberg vom Bundesamt fur
Verfassungsschutz (BfV) erklart, worauf deutsche Unternehmen achten mussen.

Frau Dr. Badenberg, es vergeht kaum eine Woche
ohne eine Meldung Uber einen Cyber-Angriff auf eine
staatliche oder private Einrichtung in Deutschland.
Wie hoch ist das Risiko fur Unternehmen hierzulande,
Opfer einer Cyber-Attacke eines fremden Nachrich-
tendienstes zu werden? Und welche Branchen sind
besonders gefahrdet?

€ Eine pauschale Aussage ist hier nur schwer zu
treffen. Allerdings ist die Bundesrepublik Deutschland
aufgrund ihrer geopolitischen Lage, ihrer Rolle in der
Europaischen Union und der NATO sowie als Standort
zahlreicher Unternehmen der Spitzentechnologie fur
fremde Nachrichtendienste besonders attraktiv. Das
Risiko, Opfer eines Cyber-Angriffs zu werden, hangt
insbesondere davon ab, welcher Branche das jeweilige
Unternehmen angehdrt. Gefahrdet sind hier, wie bereits
erwahnt, der Bereich der Hoch- und Spitzentechnologie,
aullerdem Rustungsunternehmen, Elektronik- und Elek-
trotechnikkonzerne sowie Unternehmen der Luft- und
Raumfahrt. Dartber hinaus geraten auch solche Firmen

funk forum Cyber 2019

verstarkt in den Fokus staatlicher Cyber-Kampagnen, die
zu kritischen Infrastrukturen (KRITIS) gerechnet werden.
Dazu zahlen beispielsweise die Energie- und Wasser-
versorgung, aber auch Krankenhauser oder Banken.
Wichtig ist, dass nicht nur GroRkonzerne Opfer eines
Spionage- oder Sabotageangriffs werden kdnnen. Auch
mittelstandische Unternehmen sind davon betroffen.

Bei welchen Fallen wird die Cyber-Abwehr des Verfas-
sungsschutzes aktiv und wie ist das Prozedere?

¢ Das BfV als eine Cyber-Sicherheitsbehorde ist ver-
antwortlich fur die Aufklarung und Abwehr von politisch
sowie islamistisch motivierten und staatlich gesteu-
erten Cyber-Angriffen. Seinem gesetzlichen Auftrag
nach fungiert der Verfassungsschutz dabei als eine Art
Frahwarnsystem. Nachrichtendienstliche Erkenntnisse
werden hier zu Lageeinschatzungen verdichtet, die der
Bundesregierung bei politischen Entscheidungsprozes-
sen helfen. Allerdings kdnnen sich auch Unternehmen

der Privatwirtschaft an die Cyber-Abwehr des BfV
wenden, wenn sie den Verdacht hegen, betroffen zu
sein. Je nach Gefahrdungslage werden dann mobile
Cyber-Teams zu den entsprechenden Einrichtungen
geschickt und Sensibilisierungsgesprache gefuhrt.
Zusatzlich bekommen betroffene, aber auch potentiell
gefahrdete Unternehmen eine Warnmeldung (sog.
Cyber-Brief), die Informationen Uber die aktuelle An-
griffswelle, den Angriffsvektor inklusive technischer
Indikatoren (sog. Indicators of Compromise), Gber

die Angreifer sowie ihr Aufklarungsinteresse enthalt.
Mithilfe der technischen Indikatoren kdnnen die Un-
ternehmen feststellen, ob sie von den Aktivitaten der
Cybergruppierung betroffen sind, und entsprechende
Schutzvorkehrungen treffen, um einer Infizierung ihrer
Systeme vorzubeugen. Der Cyber-Brief wird auch auf
der Internetseite des BfV veroffentlicht.

Welchen Arten von Spionage- und Sabotageangriffen
begegnen Sie bei der Cyber-Abwehr am haufigsten?

¢ Die Art des Cyber-Angriffs - der sogenannte An-
griffsvektor - hangt vom Modus Operandi der jewei-
ligen Angreifergruppierung ab. Haufig kbnnen zwei
Vektoren festgestellt werden: zum einen Angriffe mit
,Spear-Phishing-Mails", also personalisierte E-Mails mit
infizierten Links oder Schadanhangen, die sich an Mitar-
beiter von Unternehmen richten. Die Nachrichten wer-
den von einer vermeintlich vertrauenswurdigen Quelle
verschickt, die Inhalte sind in der Regel gut recherchiert
und enthalten teilweise Insiderwissen. Dies zeigt, dass
der Angreifer professionelles Social Engineering be-
treibt, sich also zuvor intensiv mit dem Umfeld der Ziel-
person auseinandersetzt. Eine weitere Angriffsmethode
ist die ,Watering-Hole-Attacke”. Hier handelt es sich um
einen Cyber-Angriff, bei dem der Angreifer eine anhand
der Vorlieben des Opfers ausgewahlte Webseite mani-
puliert und mit Schadcode infiziert. Die Infizierung ist
meist durch unbekannte Sicherheitsltiicken, sogenannte
Zero-Day-Schwachstellen, moglich.

Gibt es Staaten, die in erhohtem MaRe mit diesen
Methoden arbeiten?

¢ Die Nachrichtendienste vieler Staaten haben Cyber-
Angriffe als Mittel fur sich entdeckt. Besonders die

Weiterfuhrende Informationen zur Arbeit des
Bundesamtes fur Verfassungsschutz und der
Abteilung Cyber-Abwehr finden Sie unter:

C‘% verfassungsschutz.de

Risiken und Lésungen

Dr. Felor Badenberg

Dr. Felor Badenberg leitet im
Bundesamt fur Verfassungs-

schutz (BfV) die Abteilung fur
operative Aufklarung und Abwehr von staatlich

gesteuerten Cyber-Angriffen gegen die Bundes-
republik Deutschland.

|

Nachrichten- und Sicherheitsdienste der Russischen
Foderation und der Volksrepublik China entfalten in
groBem Umfang Spionageaktivitaten. Ihre Schwer-
punkte orientieren sich an den politischen Vorgaben
ihrer Regierungen. Hierzu gehort auch der gesetzliche
beziehungsweise staatliche Auftrag, die eigene Volks-
wirtschaft mit Informationen zu unterstitzen, die auf
nachrichtendienstlichem Wege beschafft wurden.

Was macht Cyber-Angriffe fur die Tater so attraktiv?

¢ Die Vorteile liegen auf der Hand: Cyber-Angriffe stel-
len ein vergleichsweise kostengunstiges, aber hocheffi-
zientes Mittel dar, sich Informationen Uber Staaten, Un-
ternehmen oder Institutionen zu beschaffen. So kénnen
mit Cyber-Angriffen Daten erbeutet werden, die sonst
nur mit gut platzierten menschlichen Quellen unter
ungleich héherem Aufwand zu erlangen sind. Daruber
hinaus sind die Attacken international einsetzbar und
eine Attribution - das heif3t eine Zuordnung zum Tater -
ist in der Regel schwierig.

Wird Wirtschaftsspionage in Zukunft nur noch digital
stattfinden? Oder mussen sich Unternehmen auch
weiterhin auf analoge Angriffe einstellen?

€ Aus Sicht der Angreifer gibt es keine Trennung
zwischen digitaler oder analoger Spionage. Es geht
immer um bestimmte Aufklarungsziele, die auf dem
Weg verfolgt werden, der sich am einfachsten anbietet.
Insofern spielen ganz klassische nachrichtendienstliche
Methoden - zum Beispiel das Anbahnen von person-
lichen Kontakten oder das Abhoren von Rdumen oder
Telefonen - nach wie vor eine nicht zu unterschatzende
Rolle. Eine wesentliche Erkenntnis sollte man allerdings
nicht aus dem Blick verlieren: Das mit Abstand haufigste
Einfallstor fur Spionage - selbst bei hochkomplexen
Cyber-Angriffen - ist der Mensch. Sich ausschlief3lich auf
die technische Komponente zu konzentrieren, ist also in
hohem Mal3e fahrlassig. m

funk forum Cyber 2019
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CYBER IM JAHR 2019

Das unterschatzte Risiko

Wie lange kann Ihr Unternehmen ohne IT arbeiten? In der digitalisierten Welt
von heute kdnnen Cyber-Schaden schnell zur existenziellen Bedrohung werden.
Woher die Angriffe kommen und wie Unternehmen sich wappnen konnen.

er amerikanische Geheim-
dienst spaht das Handy von
Bundeskanzlerin Angela

Merkel aus: Uber diesen Skandal
berichteten im Jahr 2013 zahlreiche
Medien und machten das Thema
Cyber-Risiko einer breiten Offent-
lichkeit bekannt. Seitdem gab es
zahlreiche weitere prominente Vor-
falle, zum Beispiel Attacken mithilfe
von Krypto- oder Erpressungstro-
janern wie Ryuk, WannaCry, Petya,
Cerber, CryptoLocker und Locky.
Dabei greifen Hacker auf fremde
Daten zu und verschlusseln diese.
Oft bieten die Kriminellen dann

an, die Daten gegen Zahlung eines

L]

Die IT-Infrastruktur stelit helite das
zentrale Nervensystem eines jeden

Unternehmens dar.

funk forum Cyber 2019

Losegelds wieder freizugeben.
Opfer dieser Angriffe sind nicht
nur Privatpersonen, sondern auch
Unternehmensnetzwerke und
Einrichtungen der &ffentlichen Inf-
rastruktur, etwa Energieversorger,
Wasserwerke und Krankenhauser.
Cyber-Angriffe stellen somit ein er-
hebliches Gefahrenpotenzial dar.

Selbst Angriffe aus dem
Kinderzimmer sind moglich

Wer die Initiatoren solcher Angriffe
sind, bleibt oft unklar. Bei einigen
Attacken wird vermutet, dass

internationale Verbrecherorgani-
sationen am Werk waren, die mit
einer eigenen ,Digitalabteilung” ge-
zielt Unternehmen mit Schadsoft-
ware infizieren. In anderen Fallen
geraten ganze Staaten in Verdacht,
die Unternehmen in anderen Lan-
dern ausspionieren und sich sen-
sible Informationen beschaffen.

Wie ein aktueller Fall zur Jahreswen-
de 2018/2019 in Deutschland ge-
zeigt hat, braucht es aber gar keine
organisierten Verbrecherbanden
oder staatliche Geheimdienste, um
ein Datenskandal zu verursachen.
Einem Schuler ist es gelungen, aus

seinem Kinderzimmer heraus an
sensible Daten von Politikern und
Prominenten zu gelangen. Augen-
scheinlich ist die Sensibilitat fur Cy-
ber-Risiken auch einige Jahre nach
dem Handyskandal von

Angela Merkel noch

verbunden wie auch die gesamten
Produktions- und Logistikablaufe
miteinander vernetzt sind. Gleiches
gilt fir viele weitere Subsysteme im
Unternehmen. ,Nichts funktioniert
ohne IT. Der Ausfall dieser vielfach
untrennbar mitein-

lange nicht ausrei- »Nichts funktioniert ander verwobenen
chend hoch. Vor die- ohne IT. Der Ausfall Netzwerkstrukturen
sem Hintergrund mag ~ fiihrt zum Stillstand fuhrt zwangsléaufig

man sich gar nicht
ausmalen, wer mog-
licherweise ganz still
und heimlich in Fir-
mennetzwerken uner-
kannt mitliest. Es gibt ~ von Funk
sicherlich gentigend

Interessenten fur Informationen
Uber Patente, technische Zeichnun-
gen, Kunden- und Lieferantenbezie-
hungen, Preisstrategien, Marktan-
teile, Deckungsbeitrage und vieles
weitere mehr.

Wenn der Betrieb stillsteht

Die IT-Infrastruktur stellt heute
das zentrale Nervensystem eines
jeden Unternehmens dar. Einzelne
Maschinen sind ebenso durch IT

Hendrik F. L6ffler, ] ) i
Mitglied der Geschaftsleitung  Hendrik F. Loffler, Mit-

einzelner Abteilungen  zum Stillstand einzel-
bis hin zum Stillstand
des ganzen Betriebs.“

ner Abteilungen bis
hin zum Stillstand des
ganzen Betriebs”, sagt

glied der Geschaftslei-

tung von Funk. ,Aus-
fallszenarien von wenigen Minuten
Uber Stunden bis hin zu Tagen und
Wochen sind méglich.”

Selbst wenn Unternehmen die Zei-
chen der Zeit erkannt haben und
hochwertige Schutzmechanismen
installiert haben, ist kein Unter-
nehmen vollstandig vor Schaden
aus dem Cyber-Kontext geschutzt.
Denn Unternehmen mussen sich
nicht nur gegen Attacken von
auBen wappnen. Loffler: ,Unauf-
merksamkeit und Fahrlassigkeit der
eigenen Mitarbeiter oder schlichte
Fehlbedienung kann genauso dazu
fUhren, dass die IT ausfallt - und

in der Folge der ganze Betrieb
stillsteht.”

FUr die Bilanz und die Gewinn-
und-Verlust-Rechnung eines Un-
ternehmens ist es vollig irrelevant,
ob der Schaden intern oder extern
entstanden ist. Da konventionelle
Betriebsunterbrechungsversiche-
rungen nur in den seltensten Fallen
flr solche Schaden eintreten, blei-
ben die Unternehmen oft auf den
Kosten sitzen.

Die IT allein kann diese
Herausforderung nicht 16sen

Welche Vorkehrungen kdnnen
Unternehmen treffen? Die IT-Abtei-
lung schitzt die eigenen Systeme
natdrlich nach bestem Wissen und

Risiken und Lésungen

mit den gegebenen Mdglichkeiten.
Dies geschieht jedoch in aller Regel
nur aus dem Fokus der IT und nicht
unter Berucksichtigung der unter-
nehmensweiten Wertschdpfungs-
zusammenhange. Da sich grole
Cyber-Risikoschadenpotenziale

in vielen Fallen aber erst aus den
Wechselwirkungen der einzelnen
Unternehmensbereiche unterein-
ander ergeben, kann die Unterneh-
mens-IT alleine keine ganzheitliche
Schadenkalkulation vornehmen.

Ein Beispiel: Um beurteilen zu kon-
nen, in welcher GréBenordnung
sich ein Deckungsbeitragsausfall
fur eine bestimmte Produktlinie be-
wegt, wenn das ERP-System fur funf
Tage ausfallt, bedarf es zwangslau-
fig auch der Kompetenzen aus dem
Controlling und aus der Produktion.
Die Ursachen liegen auch haufig
gar nicht im Einflussbereich der
IT-Abteilung: Ein Produktionsmitar-
beiter kann einen grofl3en Schaden
anrichten, wenn er zum Beispiel ein
Maschinensoftware-Update falsch
aufspielt. Oder der externe Maschi-
nenlieferant infiziert das Produk-
tionsnetzwerk per Fernwartung
unbeabsichtigt mit einem Virus.

Sind Sie vorbereitet, wenn es
Ihr Unternehmen trifft?

Das Cyber-Risiko bleibt aktuell

und wird in absehbarer Zeit auch
nicht mehr von der Tagesordnung
verschwinden. Umso erschrecken-
der ist das Ergebnis des Cyber
Security Reports 2018: In jedem
dritten Unternehmen setzt sich die
Geschaftsfuhrung nicht intensiv -
sofern Uberhaupt - und hochstens
anlassbezogen mit dem Thema
Cyber-Sicherheit auseinander.

Kennen Sie die Cyber-Risiken Ihres
Unternehmens? Wissen Sie, welche
Auswirkungen die vielfaltigen Ge-
fahren auf lhren Geschaftserfolg
haben kdnnen? Mit einer spezifi-
schen Risikoanalyse erhalten Sie
mehr Transparenz und ein besseres
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Funk Cyber-Risk-An

.. g ; C
/® Ziel: Risikotransparenz und Uberblick ib€rdie IT-Gefahrensituation
k.
@ durch Aufzeigen von Schwachstellen aus Open-Source-Informationen

2-tagige betriebswirtschaftliche Analyse

durchgefihrt von Funk

§ -

¥ Interdisziplinarer Workshop zurRisikoidentifikation

» Einschatzung/Uberprifung bereits”
vorhandenerInfermationen

ErstellTJng einer individuellen Risikocheckliste

Bewertung der Risiken

Definition von Risikosteuerungsmafnahmen

IT-Security-Quick-Check

durchgefihrt von RadarServices

> Externes Footprintin-g \

> Analyse von extern erreichbaren Ressourcen

“*Fhres U nterne?wm;:ﬁ's

ufdeckung vondT-Schwachstellen

» RadarServices RiskCheck Fragenkatalog

» Behandlung sicherheitsrelevanter Themen

YAV samhé_nfaﬁung deridentifizierten Risiken

Aufzeigen der bef_'ei'ts bestehenden

Risikosteueruﬁgsrﬁar&nahmen sowie Empfehlungen

fur weitere MalBnahmen

Ihrer Unternehmens-IT

Ergebnis: Zwei individuelle Abschlussberichte liefern opfir'h:éilé Transparenz Uber
. das individuelle Cyber-Risiko auf betriebswirtschaftlicher und technischer Ebene.

Risikoverstandnis. Daher ist sie ein
wichtiger Schritt fUr das effektive
Management von Cyber-Gefahren.

Ein Workshop beleuchtet die
Prozesse im Unternehmen

Funk bietet Ihnen eine individuelle
Analyse im Rahmen eines interdis-
ziplinaren Workshops. In der Vor-
bereitung werden die Projektziele
und das dazugehorige Projektteam
verbindlich festgelegt. Um alle Un-
ternehmensbereiche abzubilden,
nehmen Ublicherweise neben dem
[T-Leiter auch die Leiter von Ein-
kauf, Controlling/Finanzen, Vertrieb,
der Produktionsleiter sowie das
Versicherungswesen und Risiko-
management an der Risikoanalyse
teil. Die Teilnehmer diskutieren

gemeinsam mit den Experten von
Funk magliche Risikoszenarien ent-
lang der Wertschopfungskette und
priorisieren die Risiken. Mittels ei-
ner Geschaftsauswirkungsanalyse
konnen die vorhandenen Prozesse
im Unternehmen im Zusammenwir-
ken mit den Risiken in ihrer Kritikali-
tat beurteilt werden. Dabei werden
samtliche Risikofelder, vorhandene
MaRnahmen, Wechselwirkungen
und Ausfallzeiten berUcksichtigt,
sodass sich ein transparentes Bild
Uber die aktuelle Risikosituation
und Uber die Wechselwirkungen
zwischen IT und der analogen
Wertschdpfung ergibt. Optional
kann mit Hilfe eines Penetrations-
tests unseres exklusiven Koope-
rationspartners RadarServices ein
konkreter Einblick in die tatsachlich
vorhandenen IT-Security-

Schwachstellen gewonnen werden.
Cyber-Experte Loffler: ,Unter-
nehmen gewinnen mit der Funk
Cyber-Risk-Analyse nicht nur eine
erhohte Risikotransparenz, sondern
auch eine fundierte Grundlage fur
Versicherungslésungen.” Mit den
gewonnenen Daten kénnen zudem
Notfall- oder Business-Continuity-
Plane erstellt werden. So sind
Cyber-Schaden zwar immer noch
lastig, aber keine existenzielle Be-
drohung mehr. m

Ihr Ansprechpartner
Hendrik F. Loffler
h.loeffler@funk-gruppe.de

STRAFGELDER
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Sanktionen aus Europa

Die EU hat die Pflichten rund um Verarbeitung, Speicherung und Weitergabe
personenbezogener Daten deutlich erweitert. Bei einem Verstol3 drohen Bul3gelder.
Unternehmen konnen dieses Risiko versichern - aber nicht in allen Landern.

atenschutzpannen kon-
nen richtig teuer werden.
In der neuen EU-Daten-

schutzgrundverordnung wurde die
bisherige BuRgeld-Obergrenze von
300.000 Euro auf 20 Millionen Euro
angehoben (oder 4 Prozent des
gesamten weltweiten Jahresumsat-
zes). Wenn Unternehmen den deut-
lich gestiegenen Anforderungen

zu beispielsweise Datensicherung,
Melde-, Losch- und Dokumentati-
onspflichten nicht nachkommen,
konnen sie zur Kasse gebeten

werden. In Deutschland wurden be-
reits erste Strafen verhangt. Auch
Frankreich hat schon ein Exempel
statuiert und einen Technologie-
konzern wegen mehrerer Verstof3e
bei der Datenverarbeitung belangt.
Das BuRRgeld: 50 Millionen Euro.
Der Versicherungsmarkt bietet
verschiedene Losungen, um den
gestiegenen Risiken gerecht zu wer-
den. In vielen Landern ist die recht-
liche Zulassigkeit der Versicherung
von Buldgeldern aber unklar (siehe
Karte). Versicherer behelfen sich

Versicherbarkeit von direkten Buf$geldern*

0 Belgien
9 Bulgarien

9 Malta

Niederlande

e Danemark o Norwegen
Deutschland o Osterreich
Estland Polen
Finnland o Portugal

o Frankreich e Rumaénien
Griechenland Schweden

o GroRbritannien o Schweiz

° Irland e Slowakei

c Italien e Slowenien

e Kroatien o Spanien

e Lettland Tschechien
Litauen e Ungarn

e Luxemburg e Zypern

Datenschutzniveau:

1 = hoch | 2 = mittelmaRig | 3 = niedrig

Lander:
@ nicht versicherbar |

damit, die Sanktionen durch D&O-
oder Cyber-Policen abzusichern,
soweit dies rechtlich zulassig ist.
Solange kein ausdruckliches Verbot
besteht, nehmen Versicherer eine
Regulierung vor. Wir behalten fur
Sie die Entwicklungen im Blick und
beraten Sie gern dazu. m

versicherbar

Rechtslage unklar |
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INDIVIDUELLE VERSICHERUNGSKONZEPTE

Deckungs-Duo fur Ihr Risiko

[T-Sicherheit hat in der heutigen Zeit fur jedes Unternehmen eine hohe Prioritat.
Dabei hat jede Branche eigene Risiken, weshalb es keine Musterlosung gibt.

Je nach individueller Risikolage sollten Unternehmen zwei Deckungen sinnvoll
kombinieren: Cyber- und Vertrauensschaden-Versicherung.

ie rasante Entwicklung
der Informations- und
Kommunikationstechno-

logie fuhrt zu einer weltweiten
Vernetzung. Gleichzeitig steigen
die rechtlichen Anforderungen an
Unternehmen, zum Beispiel durch
die Datenschutzgrundverordnung.
Die Unternehmensleitung ist zu-
nehmend gefordert: Sie muss un-
ternehmensweite Sicherheitslicken
identifizieren, gemeinsam mit der
IT-Abteilung technische und orga-
nisatorische Malinahmen ergreifen
und Notfallplane aufstellen. Doch
die Anforderungen variieren stark,
jede Branche sieht sich mit indivi-
duellen Risiken konfrontiert.

Unsere Funk-Experten ermitteln im
persoénlichen Gesprach, ob beste-
hende Deckungen erweitert werden
mussen.

Die Begrifflichkeit ,Cyber” fuhrt
leicht in die Irre, da sie suggeriert,
es ginge nur um ,Cyber Crime”.
Die aktuelle Bedrohungslage geht
jedoch weit dartber
hinaus. Die steigen-
de Komplexitat der
[T-Systeme fuhrt
generell zu einer er-
hohten Anfalligkeit.
Dies gilt nicht nur fur
Sabotagehandlungen
durch Dritte, sondern
auch fur technische
Probleme oder
Fehlbedienungen
durch Mitarbeiter. Hinzu kommen
Unternehmensstrukturen Uber

Landergrenzen hinweg, welche die
Implementierung interner Kontroll-
und Informationssicherheits-Ma-
nagementsysteme erschweren. Die
Folge: eine erhohte
Verwundbarkeit. ,Die
Allgegenwartigkeit
von Informationen
Uber Menschen und
Unternehmen macht
es Tatern leicht, sich
zielgerichtet vorzube-
reiten. Sie identifizie-
ren den Menschen als
schwachstes Glied der
(IT-)Sicherheitskette
und nutzen das entsprechend aus”,
sagt Alexandra Kéttgen, Expertin

— |

»Die Tdter identifizie-
ren den Menschen als
schwidchstes Glied der
(IT-)Sicherheitskette
und nutzen das ent-
sprechend aus.“
Alexandra Koéttgen,

Expertin fur Vertrauens-
schaden-Versicherungen

Risiken und Lésungen

Abgrenzung von Cyber- und Vertrauensschaden-Versicherung

Cyber-Versicherung

Versichert sind Schaden, die durch eine Ver-
letzung der Informationssicherheit, verur-
sacht durch benannte Ereignisse, entstehen.

@) <
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Vertrauensschaden-Versicherung

Versichert sind Vermogensschaden, die dem
versicherten Unternehmen durch unerlaubte
vorsatzliche Handlungen einer Vertrauens-
person und im definierten Umfang durch
Dritte entstehen.

» Drittanspruche
> Eigenschaden in Form umfangreicher

» Vermogensschaden durch
Vertrauenspersonen

Kostenbausteine (u.a. IT-Forensik, Daten- | » Vermogensschaden durch Dritte (z.B.

wiederherstellung, Krisen- und Rechtsbe-
ratung, Informationskosten)

Betrug (Fake President), Raub oder
Diebstahl)

> Betriebsunterbrechung » Kostenpositionen (u.a. Schadener-

> Ldsegeldzahlungen

mittlungs-, Rechtsverfolgungskosten,
PR-Kosten)

fUr Vertrauensschaden-Versiche-
rungen bei Funk. Dabei gehen die
Tater online und offline vor.

Bei der Gestaltung der Versiche-
rungskonzepte ist es wichtig, so-
wohl branchenspezifische Aspekte
als auch individuelle Unterneh-
menssituationen zu bertcksich-
tigen. ,Wir prufen auf Basis des
bestehenden Versicherungskon-
zeptes, inwieweit eine Erweiterung
des Deckungsschutzes um risiko-
spezifische Konzepte sinnvoll und
umsetzbar ist. Hierbei
stehen die Cyber- und

,,Uberschneidungen existieren
aufgrund der abweichenden De-
ckungsausloser kaum”, so Winte.

Es kommt auf den Schaden an

Um diesen Auspragungen gerecht
zu werden, hat Funk eigenstandige
Konzepte entwickelt, die optimal
ineinandergreifen und modular
aufgebaut sind. Risiken aus dem
Bereich der Wirtschaftskriminalitat,
wie etwa der Fake-President-Betrug
(siehe S. 32), stehen
meist nichtin einem

S

die Vertrauensscha-
den-Versicherung im
Fokus", sagt Michael
Winte, Fachbereichs-
leiter Cyber, Tech-
nology & Crime bei
Funk. Aufgrund der
Bandbreite der beste-
henden Risiken und
damit einhergehender

Schadenkonstellationen erganzen
sich beide Deckungskonzepte.

»Wir priifen auf Basis
des bestehenden Ver-
sicherungskonzeptes,
inwieweit eine Erwei-
terung des Deckungs-
schutzes sinnvoll ist.“
Michael Winte,

Fachbereichsleiter Cyber,
Technology & Crime

unmittelbaren Zusam-
menhang mit einer In-
formationssicherheits-
verletzung. In diesen
Fallen greift die Ver-
trauensschaden-Versi-
cherung Funk Crime-
Secure. Entscheidend
ist daher stets die
Schadenursache, wel-

che eine klare Trennung der
Deckungskonzepte ermdglicht.

Losgelost daneben steht im Falle ei-
ner Informationssicherheitsverlet-
zung die Cyber-Versicherung. Hier
hat Funk neben der CyberSecure
fur Industrieunternehmen (S. 22)
weitere Sonderdeckungen fur spe-
zielle Branchenbedurfnisse entwi-
ckelt, wie die Funk CyberProfessio-
nal fur Gewerbetreibende oder ein
Spezialkonzept fUr Rechtsanwalte
und Wirtschaftsprufer (S. 24). m
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Ihre Ansprechpartnerin
Alexandra Kéttgen
a.koettgen@funk-gruppe.de

Ihr Ansprechpartner
Michael Winte
mwinte@funk-gruppe.de
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Das ist Funk CyberSecure

Cyber-Risiken bedrohen die Wirtschaft. Funk bietet mit der Funk CyberSecure
eine exklusive und individualisierbare Versicherungslosung.

it der medialen Berichterstattung und der da-
M mit verbundenen Aufmerksamkeit riickt das

Thema ,IT-Risiken” mehr und mehr in den Fo-
kus. Einer der primdren Grunde hierfur ist die Tatsache,
dass sich die IT von einem reinen Unterstitzungsprozess
zu einer zentralen Ressource im Unternehmen entwickelt
hat. Dieser Wandel und die entsprechend gesteigerte
Bedeutung fuhren gleichermallen auch zu einer Veran-
derung der Bedrohungslage. Neben Datenschutz- oder
Integritatsverletzungen kann gerade auch die Nichtver-
fugbarkeit von Daten und IT-Systemen zu erheblichen
Beeintrachtigungen des Geschaftsbetriebes und damit
einhergehenden betrachtlichen Schaden fuhren.

Immense Schidden durch Fehlbedienungen

,Die Ursachen hierfur sind vielfaltig und beschranken
sich nicht auf Cyber-Kriminalitat und Datenschutzver-
letzungen. Gerade auch Fehlbedienungen durch Mitar-
beiter oder technische Probleme kénnen zu immensen
Schaden fuhren. Die Folgen sind im Vorwege kaum
kalkulierbar”, fihrt Michael Winte, Fachbereichsleiter
Cyber, Technology & Crime bei Funk, aus. Die schaden-
auslésenden Ursachen orientieren sich bei der Funk
CyberSecure an dem Gefahrenkatalog des Bundes-
amtes fur Sicherheit in der Informationstechnik (BSI)
und stellen nicht lediglich auf CyberCrime und Daten-
schutzverletzungen ab. Damit verfolgt die Funk Cyber-
Secure einen deutlich weitergehenden Ansatz als viele
andere am Markt erhéltliche Cyber-Policen. Klassische
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Im Nachhinein sind Cyber-Angriffe nur schwer nachzuweisen. Das Versicherungskonzept der Funk CyberSecure inkludiert daher eine
Beweislastumkehr im Schadenfall.

Versicherte Gefahren

> Netzwerksicherheitsverletzung
» Hacker, Viren, Trojaner
» DoS-Schaden

» Datenschutz-Vertraulichkeitsverletzung
> Fehlbedienung/Sabotage durch Mitarbeiter
» Technische Probleme

» Bspw.: Uberspannung, Spannungsabfall,

Ausfall der Stromversorgung vor Ort, inter-
ner Netzwerkfehler, Hardwarefehler

/

Versicherungsprodukte gewahren fur drohende Scha-
den aufgrund einer Informationssicherheitsverletzung
(Verletzung der Vertraulichkeit oder Integritat von Da-
ten sowie Verfugbarkeit von Daten und IT-Systemen)
keinen oder allenfalls unzureichenden Schutz, da sie der
Vielfaltigkeit der Risiken und moglichen Schadenfolgen
nicht in ausreichendem Mal3e begegnen kdnnen.

Die Funk CyberSecure bietet bei einer Informationssi-
cherheitsverletzung Versicherungsschutz fur Eigen-
schaden im Rahmen umfangreicher Kostenbausteine

Leistungen Funk CyberSecure

» Drittschaden
» Abwehr/Befriedigung von Anspruchen Dritter
» Entschadigung mit Strafcharakter
oder Gebuhren
» Vertragsstrafen und BuRgelder

» Eigenschaden
» Dienstleistungs-, Beratungs-, Uberwa-
chungs-, Informations-, Monitoringkosten
» Kosten fur Wiederherstellung Reputation,
Krisenberatung

» Betriebsunterbrechungsschaden
» Fortlaufende Kosten und Betriebsgewinn
» Definierte Mehrkosten

» Sonstige Deckungsbausteine
» Cyber-Kriminalitat (z.B. Fehlleiten von Geldern)
» Losegeldzahlungen
» Sacheigenschaden

|

fur Eigenschaden, Erpressung, Betriebsunterbre-
chungen sowie die Freistellung oder Abwehr von
Haftpflichtansprichen. DarUber hinaus weist die Funk
CyberSecure weitere Besonderheiten auf, hierzu zahlt
insbesondere eine Beweislastumkehr im Schadenfall

zu Gunsten des Versicherungsnehmers. Viele Cy-
ber-Angriffe sind im Nachhinein schwer oder kaum
nachzuweisen. Durch die Beweislastumkehr wird dem
Versicherten diese oftmals schwierige Beweisfuhrung
erspart.

Brancheniibergreifendes Bediirfnis

Die Nachfrage nach Versicherungslésungen fur
Cyber-Risiken ist enorm; das Bedurfnis nach Sicherheit
und Risikotransfer in diesem Bereich besteht bran-
chentbergreifend und unabhangig von der GréRe

der Unternehmen. Michael Winte sagt dazu: ,Fur das
steigende Risikobewusstsein gibt es diverse Grunde,
hierbei kdnnen sicherlich die DSGVO, die zunehmende
globale Vernetzung und die mediale Berichterstattung
angefuhrt werden. Hinzu kommt die Tatsache, dass
sich die Verantwortlichkeit fur organisatorische und
technische IT-Security-MaRnahmen und einen etwa-
igen Risikotransfer im Unternehmen aufgrund der
aktuellen Bedrohungslage mehr und mehr in die Fih-
rungsetagen der Unternehmen verlagert und sich die
Verantwortlichen bei Mangeln erheblichen Haftungsri-
siken ausgesetzt sehen.” m

Ihr Ansprechpartner
Michael Winte
mwinte@funk-gruppe.de

Risiken und Lésungen

23



24

Risiken und Lésungen

FUNK CYBERPROFESSIONAL

Schutz fur Local Heroes

Kleinere Unternehmen und Freiberufler wahnen sich vor Hackern haufig
in Sicherheit. Doch auch hier kann eine Cyber-Versicherung sinnvoll sein.
Die Funk CyberProfessional ist fur Kleinbetriebe die richtige Wahl.

b Rechtsanwalt, Zahnarzt
oder Immobilienmakler
- die Funk CyberProfes-

sional, das jungste Cyber-Spezial-
produkt von Funk, richtet sich an
Gewerbetreibende und Freiberufler
mit einem jahrlichen Umsatz von
regelmaliig bis zu 10 Millionen
Euro. Denn auch fur diese sind
Cyber-Risiken allgegenwartig, trotz
der haufigen Annahme, sie seien
im Vergleich zu GroBunternehmen
fur Kriminelle nicht attraktiv. Das
Gegenteil ist der Fall: Bei entspre-
chender Arglosigkeit sind kleine
Unternehmen oft einfache Ziele,
vor allem fur Cyber-Erpressungen.

Im Rahmen der CyberProfessional
kdnnen Kunden mit Versicherungs-
summen von 100.000 bis 2 Millio-
nen Euro Eigen- und Drittschaden
absichern. ,Die Spezialdeckung ist
dabei wie ihre grofie Schwester,
die CyberSecure, im Marktver-
gleich besonders leistungsstark®,

sagt Johann Ulferts, Referent der
Geschaftsfuhrung bei Funk. Sie ge-
wahrleistet Schutz fur alle Schaden,
die aus der Verletzung der Verflg-
barkeit, Integritat und Vertraulich-
keit von Daten entstehen. Zudem
profitieren Kunden von Elementen
wie der Beweiserleichterung im
Schadenfall und einem weitgehen-
den Verzicht auf den Selbstbehalt,
etwa fur IT-Dienstleistungskosten
oder bei Straf- und OWi-Verfahren.

Back-up fiir die DSGVO

Ein Fokus der CyberProfessio-

nal liegt dartber hinaus auf der
EU-Datenschutzgrundverordnung
(EU-DSGVO), die seit Mai 2018 in
Kraft ist. Auch Gewerbetreibende
und Freiberufler missen durch die
erhohten Anforderungen an die
Informationssicherheit ihre daten-
schutzrelevanten Prozesse optimie-
ren. Die EU-DSGVO sieht vielfaltige

Pflichten sowie weitreichende,
bewusst abschreckende Geldbul3en
vor. Daher besteht zurzeit ein gro-
Bes Mal’ an Verunsicherung, denn
es drohen Konsequenzen, die bei
kleineren Unternehmen schnell zu
finanziellen Schwierigkeiten fuhren
konnen. Die Funk CyberProfessional
bietet hier eine mallgeschneiderte
Deckungsldsung, die interne Daten-
schutzprozesse sinnvoll erganzt.

Im Schadenfall steht Gewerbetrei-
benden und Freiberuflern ein ver-
lassliches Dienstleister-Netzwerk
zur Seite, das bei Cyber-Krisen ef-
fektive Unterstltzung sicherstellt. m

Ihr Ansprechpartner
Johann Ulferts
julferts@funk-gruppe.de

Die CyberProfessional bietet Schutz fur kleine Betriebe, aber auch fir Arztpraxen und freie Berufe, wie Rechtsanwalte oder Architekten.

P
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Ob in Deutschland oder weltweit: Funk kennt die Rechtslage vor Ort und empfiehlt Unternehmen so immer die passende Cyber-Deckung.

INTERNATIONALE CYBER-LOSUNGEN

Expertise fur Global Player

Cyber-Schaden kennen keine Grenzen und konnen im Ausland zu einem unange-
nehmen Problem werden. Mit Funk sind Sie international umfassend abgesichert.

ndere Lander, anderes
Recht - das gilt auch far
Cyber-Versicherungen. Die

Funk CyberSecure ist weltweit gul-
tig, sofern eine grenzUberschreiten-
de Versicherung im jeweiligen Staat
rechtlich zulassig ist. In Verbotslan-
dern wie zum Beispiel Mexiko oder
China bendtigt ein Versicherer je-
doch eine lokale Zulassung, um vor
Ort Schutz zu bieten,
ohne gegen geltendes
Recht zu verstoRen.

Angesichts dieser
Problematik empfiehlt
Funk zwei unter-
schiedliche Varianten:
den Abschluss von
Lokalpolicen oder das Absichern
des ,finanziellen Interesses der

»Der Abschluss einer
Lokalpolice kann im
Schadenfall klare
Vorteile bieten.“

Peter Schneider,
Leiter Key Account Division

Muttergesellschaft” im Masterver-
trag Uber eine sogenannte FInG
Deckung (Financial Interest Cover).
Letztere ersetzt finanzielle Einbu-
Ben, die durch einen Cyber-Scha-
den bei einer auslandischen
Tochter entstehen, und ist deutlich
kostengunstiger.

,Der Abschluss einer Lokalpolice
kann im Schadenfall
aber auch klare Vor-
teile bieten”, betont
Peter Schneider, Leiter
der Funk Key Account
Division. Denn trotz
FInC-Klausel durfen
fremde Versichererin
Verbotslandern keine

Leistungen zur Schadenabwicklung,

etwa die Betreuung von Schaden

oder die Auszahlung von Versi-
cherungssummen, durchfihren.
Bei Cyber-Vorfallen entstehen die
Kosten fur IT-Services aber haufig
direkt vor Ort, und auch bei Haf-
tungsfragen im Kontext personen-
bezogener Daten lohnt sich lokaler
Schutz. Ob FInG-Deckung oder
Lokalpolice: Funk und sein interna-
tionales Broker-Netzwerk Funk Alli-
ance sind in Uber 100 Landern Ihr
kompetenter Cyber-Partner. m

Ihr Ansprechpartner
Peter Schneider
p-schneider@funk-gruppe.de
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IMPULSE AUS DEM FURSTENTUM LIECHTENSTEIN

Gesetz fur Blockchain

Mit seinen Planen rund um die Blockchain-Technologie hat das Furstentum
Liechtenstein weltweit fur Aufsehen gesorgt. Im exklusiven Gastkommentar im
Forum zeigt Regierungschef Adrian Hasler, welche Vorteile die Regulierung von
neuen Technologien bietet - und warum Bitcoin nur der Anfang ist.

Liechtenstein” angekiindigt, dass Liechtenstein

ein Blockchain-Gesetz erarbeitet. Diese Nach-
richt ging innerhalb kurzer Zeit durch die weltweite
Blockchain-Community. Die vielen positiven Rickmel-
dungen, die wir in der Zwischenzeit erhalten haben,
zeigen sehr deutlich, dass in der Blockchain-Welt ein
grof3es Bedurfnis nach einer Regulierung besteht.
Wieso ist das so? Ich bin Uberzeugt, dass neue Tech-
nologien und Innovationen Treiber der Wirtschaft

Im Marz 2018 habe ich auf dem ,Finance Forum

sind und damit nachhaltig die Gesellschaft verandern.

Klar, die Digitalisierung kennt nicht nur Sonnenseiten,
dennoch dirfen wir uns als Staat nicht hinter Vorsicht
und Regulierungen verstecken, sondern mussen die
Innovationskraft der neuen Technologien flr unseren
Standort nutzen.

Mehr als nur Kryptowdhrungen
Aus diesem Grund habe ich mit ,, Impuls Liechten-

stein” vor rund funf Jahren eine Plattform eingerich-
tet, welche uns den Puls der Zeit fuhlen lasst. Wir

Die Blockchain-Technologie

Die Blockchain (dt. ,,Blockkette”) ist eine Kette
von digitalen Datenbldcken. Jeder Block fasst
komplexe Informationen zu Transaktionen
zusammen, zum Beispiel zu Bestellungen
oder Uberweisungen. Die einzelnen Blécke
werden auf einer Vielzahl dezentraler Rechner
gespeichert. So sind die Datenketten unveran-
derbar, transparent und besonders sicher.

L

funk forum Cyber 2019

haben damit einen Ubergeordneten Innovationspro-
zess zur Weiterentwicklung der staatlichen Rahmen-
bedingungen fir die Wirtschaft initiiert.

Das geplante Blockchain-Gesetz ist unter anderem
aus Inputs dieser Initiative entstanden. Die Arbeiten
am Gesetz haben vor rund zwei Jahren begonnen.
Dies zeigt, dass wir durch den intensiven Kontakt mit
innovativen Unternehmen sehr friih Problemfelder
erkennen und umgehend agieren kénnen. Dabei ist
relativ schnell klar geworden, dass das Potenzial der
Blockchain nicht nur im Finanzdienstleistungsbereich,
zum Beispiel bei Bitcoin, liegt. Vielmehr bietet sich

die Blockchain an, um eine viel gréRere Palette an
Vermdgensobjekten digital abzubilden und fir jede
erdenkliche Dienstleistung zur Verfiigung zu stellen.
Dieses breite Feld, welches im Prinzip die gesamte
Wirtschaft umfasst, wird Ublicherweise unter dem Be-
griff Token-Okonomie zusammengefasst. Ein Token
reprasentiert hier ein Vermogensobjekt oder ein Wirt-
schaftsgut. Die Token-Okonomie ist der nichste logi-
sche Schritt in der Digitalisierung unserer Wirtschaft,
einschlieBlich der Finanzdienstleistungen.

Von analogem zu digitalem Recht

Im Blockchain-Gesetz geht es um zwei groRe The-
menbereiche: Einerseits muss geklart werden, wie
die Abbildung eines Rechts aus der bestehenden
Rechtsordnung, beispielsweise des Eigentumsrechts
an einem Fahrzeug, in einem digitalen Transakti-
onssystem funktioniert. Wir missen herausfinden,
wie diese Schnittstelle zwischen den beiden Welten
rechtssicher gewahrleistet werden kann. Diese Fra-
gen gehen weit Uber die Abbildung eines Wertpapiers
auf der Blockchain hinaus. Mit der Einfihrung des
Token als neues Rechtselement schafft Liechtenstein

ein Instrument, mit dem jedes beliebige Recht aus der
analogen Welt digital abgebildet werden kann. Und
das ist aus meiner Sicht eine der wichtigsten Innovati-
onen des Blockchain-Gesetzes.

Finanziellem Missbrauch entgegenwirken

Andererseits muss ein Staat klarstellen, welche Anfor-
derungen an die Dienstleister einer Token-Okonomie
gestellt werden, sobald das Finanzmarktrecht nicht
anwendbar ist. Denn auch hier werden in Zukunft
Unternehmen fur ihre Kunden vermoégensrelevante
Tatigkeiten ausfuhren, welche schutzwirdig sind.
Ohne eine Regulierung besteht ein erhéhtes Miss-
brauchsrisiko. Dieses soll mit dem Blockchain-Gesetz
reduziert werden. Es werden Mindeststandards ftr
Dienstleister definiert, um einerseits die Kunden zu
schitzen und andererseits die Interessen des Staates
zu gewahrleisten. Dies beinhaltet auch Fragen zur
Anwendung der Geldwaschereibekampfung und der
Kundeninformation, welche tber die Finanzmarktge-
setze nicht gedeckt sind.

Liechtenstein wird mit dem Blockchain-Gesetz als
erstes Land diese zentralen Fragen geklart haben.
Damit bieten wir sowohl Unternehmen als auc
Kunden ein hohes MaR an Rechtssicherheit i

Risiken und Lésungen

Adrian Hasler

Seit 2013 ist Adrian Hasler Regierungschef des
Flrstentums Liechtenstein. Ihm obliegt die
Fihrung des Ministeriums fir Prasidiales

und Finanzen.

Die Kernaufgaben im Bereich Finanzen sind
der Staatshaushalt sowie die Steuer- und
Finanzmarktpolitik. Ziel von Regierungschef
Hasler ist es, optimale und verlassliche
Rahmenbedingungen zu schaffen, um die
internationale Konkurrenz- und Innovations-
fahigkeit Liechtensteins zu erhalten und zu
starken.

7

der Digitalisierung. Ich bin daher Gber-
Staaten schon bald dem Beispiel
werden. =

funk forum Cyber 2019
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WIE SIEHT DAS OSTERREICHISCHE BUNDESHEER DIE CYBER-RISIKEN?

Aufbruch in neue Gefilde

Cyber-Gefahren bringen auch fur das Militar neue Herausforderungen mit sich.
Das oOsterreichische Bundesheer will sich fur die Zukunft wappnen - und investiert

in Forschung.

er Technologiewandel der letzten Jahrzehnte
D hat nicht nur zu einem grundlegenden gesell-

schaftlichen Wandel gefuhrt, sondern auch
die Streitkrafte vor neue Herausforderungen gestellt.
Neu entstandene Konfliktformen und ,hybride” Bedro-
hungsbilder erfordern umfassende Lésungsansatze
und stellen neue Anforderungen an die Entwicklung
und die Fahigkeiten der Streitkrafte, um auch zukinf-
tig als ,strategische Handlungsreserve” der Republik
Osterreich im gesamten Aufgabenspektrum wirksam
werden zu kénnen.

Die Verteidigungsforschung folgt dabei den Anfor-
derungen an die militérische Leistungsfahigkeit in

Cyber-Sicherheit ist in Osterreich
Sache des Bundesheers.

Abhangigkeit von rustungs- und sicherheitstechnischer
Kompetenz. Sie etabliert dabei neue Formen der Zu-
sammenarbeit zur Innovations- und Technologieent-
wicklung, und das sowohl auf europdischer als auch auf
nationaler Ebene. Sie stUtzt sich dabei auf funf Saulen,
die Sie in der Grafik auf der nachsten Seite sehen.

Forschungsprogramm FORTE

Neben der Auftragsforschung und der aktiven Teil-
nahme an anderen nationalen Forschungsforderpro-
grammen wurde im Herbst 2018 erstmals das Vertei-
digungsforschungsprogramm FORTE (FORschung und

Risiken und Lésungen

Die fiinf Siulen der Verteidigungsforschung in Osterreich

Internationale

BMLV-interne und
Auftragsforschung

Nationale
thematische
Programme
(KIRAS, ASAP,

TakeOff, IKTdZ)

Programme
(EDA, EU, HORIZON,
2020, NATO STO)

EU Verteidigungs-
forschung im EDF

Verteidigungs-
forschungs-
programm
,FORTE"

KIRAS = 6sterreichisches Sicherheitsforschungsprogramm, ASAP = Austrian Space Applications Programme, EDA = European Defence Agency,
NATO STO = NATO Science And Technology Organization, EDF = European Defence Fund

TEchnolgie) ausgeschrieben. Es bildet gemeinsam mit
dem Sicherheitsforschungsprogramm KIRAS die so-
genannte ,Sicherheitsklammer”in Osterreich und ist
primar auf den militarischen Bedarf ausgerichtet. Im
Rahmen von FORTE werden militarische Forschungs-
vorhaben im naturwissenschaftlichen und technischen

Bereich, die der Fahigkeitenentwicklung fur zukdnf-
tige Bedrohungsszenarien sowie dem Ausbau von

Innovationsfahigkeit der Streitkrafte dienen sollen, im
Volumen von 5 Mio. Euro geférdert. Das BMLV/OBH ist
dabei als Nutzer und Expertisentrager fur die inhaltliche
und thematische Gestaltung des Forderprogramms
verantwortlich. Die Priorisierung auf die zentralen For-
schungsthemenbereiche (FTB) ,Cyber Defence”, ,Fih-
rungsinformationssysteme*, ,ABCG-Abwehr”, ,Counter
IED", ,Schutz kritischer Infrastrukturen gegen UAVs”
und ,Robotics” folgt daher der strategischen Ausrich-
tung und den damit verbundenen notwendigen Fahig-
keiten moderner, innovativer und zukunftsorientierter
Streitkrafte.

Robuste IKT-Losungen

Im Bereich ,Cyber Defence und Fihrungsinforma-
tionssysteme"” werden beispielsweise besondere
Anforderungen an robuste IKT-Ldsungen und den
Schutz eigener sowie externer Systeme gestellt. Die
permanente Verfugbarkeit von Information sowie

das Gewinnen der Informationsuberlegenheit und in
weiterer Folge der Fihrungsuberlegenheit ist fur den
militarischen Erfolg im Einsatz von zentraler Bedeutung.
Dies erfordert auch die Entwicklung und den Betrieb
von C4I(STAR)-Systemen wie Fiihrungs- und Fachinfor-
mationssystemen, Aufkldrungs- und Uberwachungs-
systemen, Lagebilddarstellungen, Entscheidungsunter-
stltzungssystemen, Sensorsystemen usw. unter den
Aspekten der Interoperabilitadt und Netzwerkfahigkeit
der Streitkrafte. Die inhaltliche Ausrichtung des FTB
,Cyber Defence und Fuhrungsinformationssysteme”
folgt dabei den Schwerpunktthemen ,Cyber Situational
Awareness & Cyber Range”, ,Security & Crypto”, ,Inter-
operabilitat”, ,heterogene Informationsquellen” und
L.Sensornetzwerke”.
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1. Forschungsrelevante Beitrage,
primar im Bereich der Wehr-
technik, zur Unterstitzung der
militarischen Auftragserful-
lung sicherstellen

Diese Ziele verfolgt das Programm FORTE

i %

2. Das BMLV und das OBH als
Partner der Wirtschaft flr
Forschung, Innovation und
Technologieentwicklung positi-
onieren (jenseits von KIRAS)

ohef

3. Die nationalen Verteidigungs-
forschungskompetenzen
derart starken, dass nationale
Forschungsinstitutionen auch
im internationalen Wettbewerb
zur Verteidigungsforschung
(Forschungsprogramme der
EU) konkurrenzfahig bleiben
bzw. werden

|

FORTE soll aber nicht nur einen wesentlichen Beitrag
zur militérischen Auftragserfullung leisten, sondern
auch das BMLV und das OBH als Partner der Wirtschaft
far Forschung, Innovation und Technologieentwick-
lung positionieren. Als Forschungsférderprogramm
hat FORTE daher auch zum Ziel, neue Akzente in der
Forschungslandschaft Osterreichs zu setzen und in wei-
terer Folge die nationalen Kompetenzen so zu starken,
dass nationale Forschungsorganisationen und Unter-
nehmen auch im internationalen Umfeld wettbewerbs-
fahig sind.

Auf europaischer Ebene erdffnet sich demgegentber
ein noch hoheres Potenzial. Mit dem European Defence
Fund (EDF) steht ab 2021 erstmals in der Geschichte
der EU ein signifikantes Budget aus dem gemeinsamen
EU-Haushalt fur den Verteidigungsbereich und die
Starkung der europaischen technologischen und indus-
triellen Basis (EDTIB) zur Verfigung: 4,1 Mrd. Euro fur
Forschung (mit 100 %-Finanzierung) und 8,9 Mrd. Euro
fur Entwicklung i. S. von technologischer Entwicklung
mit einer Férderung zwischen 20% und 100 %, je nach
Entwicklungsphase.

Strategische Entwicklungen anstofien

Fur Osterreich ergibt sich dabei ein potentielles Investi-
tionsvolumen von etwa 100 bis 150 Mio. Euro p.a., vor-
wiegend im Hochtechnologiebereich, sodass strategi-
sche Entwicklungen in ausgewahlten Industriesektoren

angestolien werden und damit mittel- bis langfristig
eine bessere strategische Positionierung osterreichi-
scher Unternehmen im europdischen Kontext geférdert
und erreicht wird.

Dazu mussen naturgemald aber auch die dafur notigen
Rahmenbedingungen geschaffen werden. Die Grund-
lagen dazu wurden bereits in der ,0sterreichischen
Strategie zur EU-Verteidigungsforschung” erarbeitet.
Diese wurde im August des vergangenen Jahres durch
den Ministerrat beschlossen. Damit liegt eine klare po-
litische Absichtserklarung zur optimierten Nutzung der
Potentiale des European Defence Fund in Osterreich
vor, um zu einer gesamtheitlichen Weiterentwicklung
des Wirtschafts-, Forschungs- und Technologiestandor-
tes Osterreich beizutragen. =

Gastbeitrag
von Dipl.-Ing.
Christian Meurers

;™
-|_f

Forschungsmanager fur den l.

Bereich ,Cyber-Defence und Fuhrungsinfor-
mationssysteme” im Bundesministerium fur
Landesverteidigung, Abteilung Wissenschaft,
Forschung und Entwicklung

)

CYBER-AN-ERSTER STELLE

Risiken‘ung:Losungen

Steigendes Interesse
an Deckungen

Ein-Blick tiber die Alpen: Wie ist es um das Thema Cyber-Security /7
in Osterreich bestellt? ' '

em Allianz Risiko-Barometer 2019 zufolge
D wachst die Angst vor wirtschaftspolitischen

Risiken. Handelskriege, Wirtschaftssanktionen,
Brexit und die damit verbundene Destabilisierung ver-
unsichern auch die dsterreichische Wirtschaft. Rechtli-
che Veranderungen im wirtschaftlichen Umfeld werden
ambivalent wahrgenommen: Einerseits werden gesetz-
liche Vorgaben wie die NIS-Richtlinie zur IT-Sicherheit
und Datenschutzgrundverordnung
(DSGVO) als nlutzlich erachtet. Ande-
rerseits verunsichern die moglichen
rechtlichen Konsequenzen, wenn ein
Unternehmen - aus welchem Grund auch
immer - die gesetzlichen Vorgaben nicht

In Osterreich ran-
giert die Angst vor
Cyber-Vorfillen an
erster Stelle — noch vor

stand bisher die Abwehr von Hackerangriffen durch
technische Vorkehrungen im Vordergrund. Zunehmend
ruckt jedoch der Faktor Mensch ins Zentrum des Inte-
resses der Angreifer. Hacker nutzen duf3erst subtil die
Sorglosigkeit und Neugierde von Angestellten aus. Die
meisten bisherigen Sicherheitskonzepte der Unter-
nehmen reichen daher nicht mehr aus. Notwendig ist
es, die Risiko-Awareness der Mitarbeiter zu scharfen.
Und wahrend die Risiko-Awareness der
Mitarbeiter das Fundament darstellt, soll-
te eine passgenaue Versicherungslosung
als Dach eines Cyber-Sicherheitskonzepts
fungieren.

; Naturkatastrophen :
100-prozentig umgesetzt hat. . Das Interesse an solchen Versicherungs-
und Betriebsunterbre- ) o : R
« |6sungen steigt in Osterreich. Wie wichtig
chungen.

In Osterreich rangiert die Angst vor
Cyber-Vorfallen laut Risiko-Barometer so-
gar an erster Stelle - noch vor Naturkatast-
rophen und Betriebsunterbrechung. Dabei
darf nicht Ubersehen werden, dass Cyber-
und BU-Risiken oftmals korrelieren. Zahlreiche Datens-
kandale, Hackerangriffe und IT-Pannen haben dazu bei-
getragen, dass Cyber-Risiken in den Fokus rticken. Alle
Branchen, unabhangig von der Unternehmensgrofie,
waren in Osterreich von Cyber-Angriffen betroffen.

Doch wie reagiert Osterreichs Wirtschaft? Noch vor
Kurzem sahen Unternehmen das Thema Cyber-
Sicherheit Uberwiegend im Verantwortungsbereich
ihrer IT-Abteilung. Mittlerweile hat sich das Cyber-
Security-Management aber einen Platz in den obers-
ten Chefetagen erobert. Der Schwerpunkt der Risiko-
minimierung liegt in der Pravention. Hier wiederum

Gabriele Zsitek,
Leiterin Broking/Financial
Lines Funk Internat. Austria

es dabei fur Unternehmen ist, sich im
Vorfeld von Cyber-Versicherungsexperten
beraten zu lassen, zeigt das Beispiel Mon-
delez: Mondelez wurde 2017 durch einen
Trojanerangriff erheblich geschadigt. Der
Versicherer weigert sich jedoch zu zahlen und begrun-
det dies damit, dass dieser Cyber-Angriff als ,feindliche
oder kriegsahnliche Aktion” zu werten sei. Schaden, die
im Krieg eintreten, sind nicht vom Versicherungsschutz
umfasst. Die Klarung der Frage, ob ein Versicherungsfall
vorliegt, kann viel Zeit und Kosten in Anspruch nehmen.
Diese Unsicherheiten durfen sich im Schadenfall jedoch
nicht zulasten der Versicherungsdeckung auswirken. m

. Ihre Ansprechpartnerin
"' Gabriele Zsitek
g.zsitek@funk-austria.com
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VERTRAUENSCHADEN-VERSICHERUNG

Die Masche mit dem
falschen Chef

Unternehmen werden immer haufiger Opfer des sogenannten ,CEO-Fraud” oder
auch ,Fake-President-Fraud”. Die Grundidee gleicht dem bekannten ,Enkeltrick”,
Durch immer weitergehende Professionalisierung der Tater wird es jedoch trotz
der medialen Aufmerksamkeit schwerer, sich zu schutzen.

er Fake-President-Fraud
hat in den vergange-
nen Jahren mehrfach

fur Schlagzeilen gesorgt, Unter-
nehmen wurden teilweise um
zweistellige Millionenbetrage
betrogen. Die Tater wenden sich

unter falscher Identitat an Mit-
arbeiter, um diese gezielt zum
Uberweisen mitunter erheblicher
Geldbetrage - in der Regel auf

auslandische Konten - zu verleiten.

Der Vorwand fur die Uberweisung
kann beispielsweise der Kauf

Tater wenden sich unter falscher
Identitat an Mitarbeiter, um an
Geldbetrage zu gelangen.

von Unternehmensanteilen sein.
Hierfir nutzen die Tater zumeist
durch Social Engineering erlangte
Informationen Uber interne Ablau-
fe, Kommunikationswege und Ge-
schaftsbeziehungen. Dabei wird die
bereits vorhandene Freigabe fur

die Transaktion durch einen Vorge-
setzten (wie z.B. den CEQ) oder die
Anweisung durch den Vorgesetzten
selbst durch gefalschte E-Mails
und/oder per Telefonanruf vorge-
tauscht. Haufig sind angebliche An-
walte involviert, die das Unterneh-
men bei der streng vertraulichen
Transaktion unterstitzen und so
das Vertrauen des getauschten Mit-
arbeiters starken. Das Uberwiesene
Geld kann in der Regel nicht zu-
ruckgeholt werden, die Tater I6sen
die Konten binnen kurzester Zeit
aufund transferieren die erbeutete
Summe auf verschiedenste weitere
Konten, um so eine

Nachverfolgbarkeit zu  ,, Mit der Funk Crime-
Secure gibt es eine
eigenstdndige Losung,
Regelmalige Schulun-  welche aktuelle Bedro-
hungslagen absichert.“

erschweren.

gen und die Sensibili-
sierung der Mitarbei-
ter kdnnen das Risiko
eines erfolgreichen
Betruges deutlich
minimieren. Einen allumfassenden
Schutz gewahrleisten jedoch auch
diese MalBnahmen nicht. Solange
Zahlungsprozesse nicht ausnahms-
los vollautomatisiert in einem Un-
ternehmen durchgefuhrt werden,
bleibt die Eingriffsmoglichkeit Uber
die Beeinflussung von Mitarbei-
tern ein Risiko. Hinzu kommt, dass
die Tater dieses Szenario stetig
weiterentwickeln: Jungst wurden
beispielsweise angebliche Mitarbei-
ter der IT eingebunden, die nach
dem Anruf des falschen Chefs den
Mitarbeiter Uber einen versuchten
Fake-President-Betrug in Kennt-

nis setzen. Zum Schein solle die

+ 60 Prozent der
Fille allein in
Deutschland
(2015 vs. 2016)

BKA, 2017

geforderte Summe Uberwiesen
werden, um die Tater auf frischer
Tat zu ertappen. Auch hier war das
erbeutete Geld fur das betrogene
Unternehmen verloren.

Diese und weitere Betrugsmaschen
- wie beispielsweise der Fake-Iden-
tity-Fraud oder das Fehlleiten von
Geldern oder Waren - haben sich
langst zu einer etablierten Form
der Wirtschaftskriminalitat entwi-
ckelt. Nicht nur in Unternehmen
gewinnt das Thema an Brisanz,
auch die Versicherungswirtschaft
listet Schaden durch den Fake-Pre-
sident-Fraud inzwi-
schen auf den oberen
Rangen aktueller und
besonders schaden-
trachtiger Szenarien.
Der Gesamtverband
der Deutschen Versi-
cherungswirtschaft
(GDV) beziffert den
im Zeitraum von 2016
bis 2018 entstandenen Schaden
auf Uber 150 Millionen Euro. Die
Dunkelziffer durfte deutlich hoher
liegen, da die Statistik lediglich Ver-
sicherern gemeldete Falle erfasst.

Alexandra Koéttgen,
Expertin fur Vertrauens-
schaden-Versicherungen

Risikotransfer als Ergdnzung

Als Erganzung der Risikopravention
besteht auch die Mdaglichkeit eines
Risikotransfers. Versicherbar sind
diese Schaden Uber eine Vertrau-
ensschaden-Versicherung. Neben
den geschilderten Betrugsszena-
rien bietet diese Versicherungs-
|6sung Schutz vor Schaden durch
unternehmensfremde Dritte, die
durch andere Straftaten wie bei-
spielsweise Raub, Diebstahl oder
Unterschlagung entstehen. ,Mitver-
sichert sind daneben auch Schaden
durch unerlaubte Handlungen eige-
ner Mitarbeiter, die haufig ein noch
deutlich weiter reichendes Schadi-
gungspotential besitzen und tber
einen langen Zeitraum immense
Schaden verursachen kénnen*, so
Alexandra Kottgen, Expertin fur
Vertrauensschaden-Versicherungen

Risiken und Lésungen

40 % der Unternehmen
waren in den letzten

ZWei ]ahren WAGITH) coco0000000000000

CEO-Fraud
betroffen.

Dabei waren
5 % der Angriffe

PwC-Studie
zur Wirtschaftskriminalitat 2018

bei Funk, ,die Motive sind vielfaltig,
angefangen bei personlicher Not,
Frustration oder Habgier bis hin zu
Vergeltung.”

Die Folgen fur Unternehmen
erschdpfen sich nichtin den
entstandenen Schaden in Form
des Abhandenkommens von
Geldern: RegelmaRig fallen Kos-
ten, beispielsweise im Rahmen
der Schadenermittiung oder
Rechtsverfolgung, an, es werden
Vertragsstrafen fallig oder die
Tater verursachen Schaden durch
den Verrat von Geschafts- oder
Betriebsgeheimnissen.

JViele Versicherungsprodukte wer-
den den Risiken nicht vollumfang-
lich gerecht, aus diesem Grund ha
ben wir mit der Funk CrimeSecure
eine eigenstandige Losung entwi-
ckelt. Neben der Berucksichtigung
der aktuellen Bedrohungslage

haben wir auch unsere Erfahrungs-
werte aus vielfaltigen Schadenfallen
in die Gestaltung des Produktes

einflielen lassen”, so Kéttgen. =

Ihre Ansprechpartnerin
Alexandra Kottgen
a.koettgen@funk-gruppe.de
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CYBER-RESTRISIKEN ABSICHERN

So gehen Sie die letzte Melle

Ein technisch sicheres IT-System oder Datenschutzkonformitat stellen nur einen
Teil des Weges zum ganzheitlichen Cyber-Risikomanagement dar. Wie Sie den
Zieleinlauf effizient und erfolgreich meistern, zeigt Funk Schweiz.

ei der Teilnahme an ei-
nem Marathon muss alles
stimmen: Laufer sollten

korperlich wie auch
psychisch mit der rich-
tigen Einstellung ins
Rennen gehen - und
einen kompetenten
Trainer haben, der sie
motiviert, wenn die
Kraft einmal nachlasst.
Ahnlich verhalt es sich
beim ganzheitlichen
Management von
Cyber-Risiken. Eine hastig abge-
schlossene Versicherungslosung
hilft einem Unternehmen genauso

Max Keller,

»Die Quantifizierung
des Cyber-Restrisikos
ist der letzte Schritt
eines ganzheitlichen
Risikomanagements.“

wenig weiter wie der alleinige Fokus

auf die Optimierung der IT-Sicher-
heit oder die Sensibilisierung der
Mitarbeitenden. Da
Angreifer stetig neue
Methoden entwickeln,
kann ein hundertpro-
zentiger Schutz auch
bei umfassenden Pra-
ventionsmalinahmen
nicht erreicht werden.

Lead Funk RiskLab
Funk Insurance Brokers AG

,Die Quantifizierung

der Cyber-Restrisiken
ist der letzte Schritt eines ganzheit-
lichen IT-Risikomanagements”, sagt
Max Keller, Lead Funk RiskLab bei

Funk Schweiz. Die Funk-Experten
ermitteln finanzielle Restrisiken und
transferieren diese bei Bedarfin
den Versicherungsmarkt.

Versteckte Risiken finden

Der Fokus liegt dabei unter ande-
rem auf meist unerkannten Risiken,
wie zum Beispiel dem Datenschutz
beim Outsourcing von IT-Services.
Im Schadenfall haftet hier sowohl
in der EU als auch in der Schweiz
der rechtlich Verantwortliche - also
jenes Unternehmen, das die Daten
erhebt, und nicht der externe

Der Funk Cyber Risk Calculator

RiskLab in der Schweiz, unterstitzt Unternehmen bei der
Quantifizierung ihrer Cyber-Restrisiken. Das Tool kombi-

niert unternehmensspezifische Risikodaten logisch mit
Schadendaten und Erfahrungswerten. So erhalten Entscheider eine
Berechnung ihrer individuellen Risikopotenziale. Zudem kénnen die
ermittelten Risiken direkt im CRC in die entsprechenden Versiche-
rungssummen umgewandelt werden.

Der Cyber Risk Calculator (CRC), entwickelt vom Funk -4u
HE

Uber 100 Funk-Kunden nutzen den CRC bereits erfolgreich; dartiber
hinaus ist im Schweizer Kundenportal eine Betaversion verfugbar.
Mithilfe dieses Tools sind Unternehmen zukUnftig in der Lage,
Veranderungen im Zusammenhang mit Cyber-Risiken eigenstandig
festzustellen und zu erfassen. Funk erhalt in einem solchen Fall eine
Benachrichtigung, sodass Risikoveranderungen unmittelbar bei be-
stehenden Versicherungslosungen berdcksichtigt werden kénnen.

)

Dienstleister (Auftragsverarbei-
ter). Je mehr Outsourcing-Partner
involviert sind, desto hoher ist die
Wahrscheinlichkeit, dass Daten
trotz Vorsichtsmalinahmen nicht
datenschutzkonform verarbeitet
werden und es zum Haftungsfall
kommt. Ein Restrisiko, das abgesi-
chert werden sollte.

b4

,Wichtig ist beim Cyber-Restrisiko
vor allem, dass sich die Unterneh-
mensleitung fur die Absicherung
zustandig fuhlt”, betont Keller.

Da deren Zeit erfahrungsgeman
begrenzt ist, nutzt Funk effiziente
Tools und Prozesse: In zwei Fra-
gebodgen wird das unternehmens-
spezifische Risikoprofil erhoben,

Risiken und Lésungen

anhand dessen der Cyber Risk
Calculator (siehe Kasten) poten-
zielle Schadenwerte ermittelt. Im
Anschluss folgt ein persdnlicher
Risikodialog, bei dem die Ergebnis-
se des CRC diskutiert werden.

Die Unternehmensleitung erhalt
damit eine konkrete Entscheidungs-
grundlage, ob ein Risikotransfer
sinnvoll ist und zu welchen Kondi-
tionen die ermittelten Cyber-Rest-
risiken versichert werden konnen.
Zudem ist die vollstandige Abar-
beitung des IT-Risikomanage-
ment-Prozesses gewahrleistet.
Fuhrungskrafte sind so vollstandig
abgesichert - und kénnen gemein-
sam mit ihren Mitarbeitenden die
Ziellinie zum ganzheitlichen
Cyber-Risikomanagement erfolg-
reich Gberqueren. m

BEw

Ihr Ansprechpartner
Max Keller
max.keller@funk-gruppe.ch

Das letzte Stlick ist oft
das schwerste, auch beim
Versicherungsschutz.
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N

Im Falle eines Cyber-Schadens mussen viele Experten zusammena

N

eiten.

INCIDENT RESPONSE TEAM

Risiken und Lésungen

Verhalten im Schadenfall

Was tun im Falle eines Cyber-Schadens? Fur betroffene Unternehmen ist es
wichtig, besonnen zu reagieren - und dennoch schnell zu sein.

enn der Worst Case eintritt, die Systeme
ausfallen und der Betrieb stillsteht oder eine
Datenpanne offentlich bekannt wird, gilt es,

besonnen und zielgerichtet zu reagieren. Verschiedene
Studien und Erfahrungen aus Schadenszenarien kom-
men zu der Erkenntnis, dass die Geschwindigkeit und
die Qualitat der Reaktion einen signifikanten Einfluss
auf das Ausmal? des Vorfalles haben.

Implementierung von Mafinahmen

Es ist daher zu empfehlen, sich auf einen potenziellen
Schadenfall dezidiert vorzubereiten. Der Erfahrung
nach wirkt sich die Implementierung von Maf3nah-
men zur Krisenbewaltigung im Vorfeld sehr positiv
auf Dauer und Hohe des Schadens aus. Wichtig ist die
vorherige Festlegung und Benennung von Verantwort-
lichkeiten auf samtlichen Hierarchieebenen. Zudem
sollte ebenfalls im Vorfeld ein Incident Response Team
mit Mitarbeitern aus unterschiedlichen Bereichen
(IT-Sicherheit, IT-Administration, Recht und Daten-
schutz, Finanzwesen, Marketing und Kommunikation
sowie insbesondere den jeweiligen Fachbereichen im
Unternehmen) zusammengestellt werden, um damit
auch die Auswirkungen auf das operative Geschehen
einschatzbar zu machen. Achten Sie auf Vertretungs-
regelungen und Erreichbarkeit! Empfehlenswert sind
insbesondere auch das Erarbeiten eines Krisenplans
und die Implementierung eines Notfallmanagements.
Halten Sie in diesem Rahmen, sofern diese Ressourcen
nicht intern abgebildet werden, Dienstleister z.B. fur
den Bereich IT-Administration vor. Viele Schadenfalle
lassen sich mittels interner Ressourcen nur schwer
oder gar nicht unter Kontrolle bringen, insoweit bedarf

es kostspieliger externer Unterstitzung durch Exper-
ten. Insbesondere externe Spezialisten aus den Berei-
chen Incident Response Management, spezialisierte
Rechtsanwalte sowie Krisen- und Kommunikationsbe-
rater missen haufig eingeschaltet werden. Hier setzt
die Versicherungslésung Funk CyberSecure (fur eine
ausfuhrliche Darstellung der Funk Cyber Secure siehe
Seite 22) im Schadenfall an: Bereits im Verdachtsfall
steht die der Police hinterlegte Krisenberatung zur Ver-
figung. Unter der Hotline ist eine Erreichbarkeit rund
um die Uhr gewahrleistet. Dort werden zundchst die
ersten Informationen zu dem potentiellen Schadenfall
aufgenommen. Anhand dieser Erkenntnisse wird dann
umgehend ein Incident Response Manager durch den
Dienstleister benannt, der sich binnen kirzester Zeit
mit konkreten Handlungsempfehlungen zuridckmeldet
und erste Sofortmalinahmen einleitet. Sodann wird
ein Incident Response Team gebildet. Dieses Team ist
far die erforderlichen Reaktions- und Wiederherstel-
lungsmalinahmen zustandig. Dies kann je nach Scha-
denumfang und -ausmal in unterschiedlicher Form
erfolgen: telefonischer Support, Vor-Ort-Unterstitzung
durch Experten, Tiefenanalyse in Form forensischer
Untersuchungen unter Berdlcksichtigung samtli-

cher Beweismittel sowie Bewertung der rechtlichen
Rahmenbedingungen.

Michael Winte, Fachbereichsleiter Cyber, Technology &
Crime bei Funk, betont: ,Im Rahmen der Funk Cyber-
Secure findet ein etwaiger Selbstbehalt auf diese Leis-
tungen keine Anwendung. Sollte sich im Nachhinein her-
ausstellen, dass der Schadenfall auf eine nichtversicherte
Ursache zurtickzufUhren ist, verzichtet der Versicherer
Uberdies auf die Rickerstattung bis zu diesem Zeitpunkt
angefallener Kosten.” m

>
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» Sieben Empfehlungen fir den Schadenfall

Florian Sattler, Cyber Incident Manager bei Crawfort & Company, benennt die aus
seiner Erfahrung nach wichtigsten Grundsatze im Falle eines Cyber-Schadens.

Crawford & Company ist 3 Sofern maéglich und

ein international renom- sinnvoll, stimmen Sie
mierter Schadendienstleis- alle Malinahmen mit
dem internen Incident Res-
ponse Manager ab, der fur die
Kommunikation mit dem ex-
ternen Incident Response Ma-
nagement verantwortlich ist.

Agieren Sie vorsichtig
' und versuchen Sie alle
Beweise nach Moglich-

keit zu sichern oder unveran-
dert zu lassen.

ter. Aufgrund der langjahri-
gen Etablierung am Markt
und der umfassenden

~J

Im Falle einer Erpres-
sung / Losegeldfor-
derung oder eines

Vorfalls mit strafrechtlicher
Relevanz bringen Sie den Fall
unbedingt zur Anzeige.

Erfahrungen im Incident
Response Management

ist Crawford der von Funk
bevorzugte Dienstleister im
Rahmen der Cyber-Secure.

Handeln Sie ruhig und
1 besonnen nach Maf3-

gabe des erarbeiteten
Notfall-Managementkonzepts /
Krisenplans und ziehen Sie den

externen Incident Response
Manager so schnell wie mog-

lich hinzu.

Prufen Sie mogliche
2 SofortmalRnahmen und

bringen Sie den Infor-
mationsfluss unter Kontrolle.

Soweit personenbezo-
gene Daten betroffen
sind, melden Sie den

Vorfall den zustéandigen
Datenschutzbehorden.

Prifen Sie auch, ob
und inwieweit der Vor-
fall Benachrichtigungs-

verpflichtungen gegentber
sonstigen Behorden oder an
Vertragspartnern auslost.

Risiken und Lésungen

RISIKOREPORTS ZUM KOSTENLOSEN DOWNLOAD

Projekt der Funk Stiftung

Cyber-Risiken gestalten sich in jedem Land unterschiedlich. Wer eine Investitions-
entscheidung treffen will, findet in den Risikoreports fundierte Informationen.

elche Anspriche kann
ein Unternehmer in Lan-
dern wie China, Russland

oder der Turkei an die Cyber-Sicher-
heit stellen? Welche technischen
Voraussetzungen gibt es dort, die
auslandische Unternehmen und
Personen schutzen? Und wie sind
die Rahmenbedingungen, um sich
juristisch gegen eine Cyber-Attacke
zu wehren? ,Flir Unternehmen, die
Investitionen im Ausland erwagen,
sind diese Fragen hochst relevant”,
weill Hendrik Loffler, Vorstandsvor-
sitzender der Funk Stiftung, und
merkt an, dass die entsprechen-
den Risikodaten bislang wenig

transparent waren und nur mit
hohem eigenen Aufwand oder

mit Beauftragung eines Dienstleis-
ters zu erwerben waren. ,Praxis-
orientierte Antworten ver-

spricht nun die Publikations-

reihe Risiko Report - Politische
Risikoszenarien", so Loffler.

weiteren Quellen herangezogen,
die am Ende eines jeden Reports
genannt werden. Neben den
Cyber-Risiken finden sich in den
Reports aullerdem Einschatzungen
Uber die politische Stabilitat oder
die Marktstruktur des Landes.

So entsteht eine faktenbasierte
Grundlage fur Entscheidungen Uber
eine etwaige Erschliellung neuer
Markte, den Abschluss neuer Liefe-
rantenauftrage oder vergleichbare
Themen. Erstellt wurden die Re-
ports von CONIAS Risk Intelligence;
die Funk Stiftung hat das Projekt
gefordert. m

FUr 25 Lander (siehe unten), die
fur die deutsche Wirtschaft beson-
ders relevant sind, wird die Frage
nach den Cyber-Risiken untersucht.
Datengrundlage sind unter ande-
rem der ,Cyber Power Index” und
der ,Global Cybersecurity Index".
Daruber hinaus wurden zahlreiche

Zu diesen 25 Landern gibt es jeweils einen Risikoreport:

Laden Sie die Risikoreports

—— - kostenlos herunter:
BN Agypten Marokko
— I‘I funk-stiftung.org/
I Argentinien Mexiko L—J risikoreports
g- Belarus B rolen
- Einen ersten Uberblick zu
@ Brasilien - Russland den Reports gibt es hier:
China Saudi-Arabien G funk-stiftung.org/
[ >‘ L Broschuere-risk-
Indonesien 4 Sidafrika reports.pdf
. ran ST# 1 Sudkorea
| - i
Kasachstan Tarkei USA
2
Katar Tunesien ZAI \Vereinigtes Konigreich
Kolumbien BN Ukraine Vietnam
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Was passiert, wenn plotzlich der Grofsteil der eigenen Dateien verschlisselt ist?
Ein Schweizer Unternehmen hat genau diesen Fall im Juli 2018 erlebt.

er Sommer 2018 ging als

eine Anomalie in die euro-

paische Wetteraufzeich-
nung ein. Einem etablierten mittel-
standischen Unternehmen in der
deutschsprachigen Schweiz wird
diese Zeit aber nicht nur aufgrund

der Hitze in Erinnerung bleiben,
sondern auch wegen einer Anoma-
lie im eigenen IT-System: ein ziel-
gerichteter Cyber-Angriff, der zum
Umdenken der Fuhrungskrafte und
zur nachhaltigen Umstellung der
[T-Sicherheitsorganisation fuhrte.

An einem Mittwoch im Juli fiel dem
IT-Support eine UnregelmaBigkeit
in der Auslastung der Server auf,
Stunden spater fiel der Mail-Server
kurzfristig aus. Trotzdem ging nie-
mand vom Schlimmsten aus. Am
Donnerstagmorgen folgte jedoch

das bdse Erwachen. ,Der IT-Sup-
port musste feststellen, dass die
Dateien auf 17 der insgesamt 22
Server vollstandig verschlisselt
waren”, so der CFO des betroffenen
Unternehmens. Der Angriff war be-
sonders heimtlckisch, denn neben
den Core-Applikationen waren teil-
weise auch die Dateien der Backup-
Applikationen verschltsselt. Eine
sofortige Wiederherstellung des
Systems war deshalb unmaglich. In
den verschlUsselten Dateien war
die Forderung der Cyber-Kriminel-
len enthalten: Das Unternehmen
sollte 24 Bitcoins fur die Entschlus-
selung der Daten und somit fur

die sofortige Fortfihrung der Ge-
schaftstatigkeiten bezahlen.

Der Angriff war kein Zufall

Drei Indizien deuteten auf einen
zielgerichteten und lange geplan-
ten Cyber-Angriff hin: Erstens be-
gann dieser genau in dem Moment,
als sich der IT-Leiter in den Som-
merferien befand. Zweitens sollte
nach der Abwesenheit des IT-Lei-
ters das Datensicherungskonzept
Uberarbeitet werden. Drittens ver-
anderten die Angreifer die Konfigu-
rationen der Backups insofern, als
dass die Spezialisten im Nachgang
nur eine unvollstandige Datensi-
cherung vorfanden.

Da das Fuhrungsteam nicht vor-
hatte, das Losegeld zu bezahlen,
meldete es den Vorfall direkt bei

den zustandigen

Behorden. Gleich-
-~ zeitig bildete sich
ein Krisenstab, der
aus Vertretern des
Unternehmens
sowie einem IT-Ser-
vice- und einem
[T-Security-Provider bestand.

Kommunikation im Fokus

Inzwischen begannen die Aufraum-
arbeiten. Am Wochenende wurden
alle Laptops und Clients mit einem
DeepScan Uberpruft und von
Schadprogrammen bereinigt. Um
die vitalen Kommunikationsfunkti-
onen wiederherzustellen, konfigu-
rierte die IT-Abteilung bis Montag
einen Notserver und stellte den
Datenserver wieder zur Verfigung.
Nun war das Unternehmen zumin-
destin der Lage, in gewohnter Art
mit den Kunden zu kommunizieren.
Demgegenuber lief die Produktion
langsam leer, da die Arbeitsvor-
bereitung nur mittels spezifischer
Applikationen erfolgen konnte. Der
CFO erinnert sich an die neuen
Herausforderungen: ,Die interne
und externe Kommunikation war
in dieser Phase

besonders wichtig,

um Sicherheit an

die Mitarbeitenden

und die Kunden

auszustrahlen.”

Der Krisenstab er-
langte unterdessen
die ernlchternde
Erkenntnis, dass
bei diesem Cyber-Vorfall weder
Backups noch eine passende
Decryptor-Software genutzt wer-
den konnten. Um die Reputation
des Unternehmens zu schutzen,
mandatierten die Verantwortlichen
daher einen spezialisierten ame-
rikanischen Unterhandler. Dieser
nahm am folgenden Freitag im
Darknet die Verhandlungen mit
den Cyber-Kriminellen auf. Tatsach-
lich gelang es ihm, das Ldsegeld

CFO des betroffenen
Unternehmens

Aus der Praxis

von 24 auf 12 Bitcoins zu senken
und am Montag in den Besitz des
SchlUssels zu gelangen. Trotz des
engagierten Einsatzes des IT-Teams
dauerte die EntschlUsselung der
Dateien jedoch noch zusatzliche

48 Stunden, sodass die Geschafts-
tatigkeit erst am Donnerstag wie-
der vollstandig hergestellt wurde.

.Ruckblickend haben wir bei der
IT-Sicherheit zu stark auf klassische
Methoden vertraut”, resimiert der
CFO. ,Unsere ,business first'-Ein-
stellung machte es den Angreifern
zu einfach, unsere IT-Systeme zu
kompromittieren.” Seiner Erfahrung
nach achten die Angreifer nicht auf
die Attraktivitat des Ziels, sondern
suchen den Weg des geringsten
Widerstandes. ,Ich bin Uberzeugt,
dass 99 von 100 Unternehmen die
Maoglichkeiten von professionellen
Cyber-Kriminellen unterschatzen.
Der Vorfall hat uns die Augen geoff-
net, die IT Security ist jetzt genauso
wichtig wie das Tagesgeschaft.”

Sicherheit hat ihren Preis

Der zweiwochige Ausfall der IT-
Systeme kostete das Unternehmen
rund 400.000 Schwei-
zer Franken. Wahrend
der Verschlisselung
schlugen etwa 10.000
verlorene produktive
Stunden, das Losegeld,
das Beratungshonorar
und die Kosten fur den
Notserver zu Buche.
Im Nachgang
investierte

das Unternehmen noch

einmal circa 200.000

Schweizer Franken in

ein Security Operation

Center (SOC) und weitere
IT-Security-MaBnahmen.

Einen finanziellen Lichtblick gab es
am Ende aber doch: Das Losegeld
und die Beratungskosten waren
im Rahmen einer Kidnap & Ran-
som-Versicherung abgedeckt.
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RADAR SMART SOLUTION UND RISK CHECK

Losungen speziell fiuir KMU

RadarServices ist der bevorzugte Kooperationspartner von Funk beim Thema
[T-Sicherheit. Da dieses Thema nicht nur grof3e Unternehmen betrifft, gibt es nun
eine spezielle Losung fur kleinere und mittlere Unternehmen, mit denen IT-Risiken
erkannt und erfolgreich vermieden werden konnen.

in umfassendes, kontinuier-
E liches IT-Security-Monito-

ring war fur kleine und mitt-
lere Unternehmen (KMU) bislang in
aller Regel zu ressourcenintensiv.

Die IT-Experten von RadarServices,
einem Funk-Kooperationspartner,

wird in Unternehmen dieser Gro-
Benordnung die neue Gefahr der
Cyber-Attacken noch unterschatzt.
Dabei geraten aber beispielsweise
Kundendaten verstarkt ins Visier
von Kriminellen. Das verscharft die
Bedrohungslage und fuhrt dazu,

Cyber-Angreifer. Kleine und mit-
telstandische Unternehmen trifft
es dann besonders hart. Wenn die
Produktion plétzlich stillsteht, das
Abrechnungssystem nicht mehr
verbunden ist oder die E-Mail-Kom-
munikation ausfallt, kostet das

Die Top-10-Risiken fiir KMUs

@ Mitarbeiter sind nicht ausreichend
geschult, mit Angriffen korrekt umzugehen

@ Oft einmalige Investition in IT-Sicher-

Horizont

heit (Antivirensoftware, Firewall) - ohne
weitere Vorkehrungen oder Updates

Nur ein (unsicheres) Pass-
wort fur alle Gerate/Konten

Keine IT-Abteilung bzw. kein
IT-Verantwortlicher

©@ © ® O

Fehlende Investitionen in IT und IT-Security

Risiken und Attacken schwer einschatzbar

Regularien - Uberblick Gber
Gesetze und Vorgaben ist schwierig

Fehlender Uberblick Uber
Gerate und Infrastruktur

®@ Q

Phishingangriffe - kleine Firmen sind eher
angreifbar und Folgen sind schwerwiegender

©

Keine Sicherheitsablaufe etabliert

®

machen nun aber auch diese Un-
ternehmen sicherer - mit Radar
Smart Solution sowie dem Risk
Check. Die Losungen wurden spe-
ziell fir Unternehmen mit bis zu
500 Mitarbeitern entwickelt. Oft

dass KMU bei Erpressung viel hau-
figer zahlen, um ihre Systeme zu
entsperren. Wie Christian Polster,
Chief Portfolio Officer von Radar-
Services, betont, ,stehen nicht

nur grofRe Konzerne im Fokus der

Geld, Reputation und es ist schnell
existenzbedrohend.” Radar Smart
Solution lasst sich reibungslos in
die vorhandene IT-Infrastruktur
von Unternehmen bis zu 500 Mitar-
beitern integrieren. Teil von Radar

i

Wy
Bislang gab es fir KMU wichtigere .

Themen als die Sicherheit der IT.
Doch nun setzt ein Umdenken ein.

Smart Solution ist die ,Radar Smart
Box" - diese sammelt potenziell
sicherheitsrelevante Daten aus

den wichtigsten Quellen sowohl
innerhalb des Netzwerks als auch
von extern. Die gewonnenen Da-
ten werden im nachsten Schritt
automatisiert analysiert und die
Erkenntnisse im Radar Smart Cock-
pit dargestellt. Diese Ubersicht ist
nach einer Prioritatenliste geordnet
und mit Informationen zu den kon-
kreten nachsten Schritten verse-

die IT-Sicherheit steigern und
gleichzeitig schlank und leistbar
sind. Aus dieser Uberlegung heraus
entstanden Radar Smart Solution
und Risk Check”, sagt Harald
Reisinger, Geschaftsfuhrer von
RadarServices. ,Mit diesen Losun-
gen bieten wir erstmals in Europa
effizientes IT-Security-Monitoring
fur KMU an." m

Daten. Diese Losung bietet eine
automatisierte Uberpriufung. Die
Uberprifung umfasst sowohl einen
externen als auch einen internen
Schwachstellenscan fur samtliche
PCs, Laptops und Server inklusive
eines Fragebogens zur Selbstbeur-
teilung der eigenen IT-Landschaft.
Wir wollen kleinen und mittleren
Unternehmen Lésungen bieten,

hen. Das Cockpit bildet fur Kunden
die Basis, um schnell die richtigen
MaRnahmen zu ergreifen, die vor-
handenen personellen Ressourcen
optimal einzusetzen und insgesamt
die [T-Sicherheit des Unternehmens
zu erhoéhen.

Kooperation im Sinne der Kunden

Beim Thema IT-Sicherheit kooperiert Funk im Rahmen von Funk
Beyond Insurance (siehe Seite 6 in diesem Heft) mit dem Osterreichi-
schen IT-Dienstleister RadarServices.

RadarServices hat sich auf die Erkennung von Risiken fur die Sicher-
heit der IT in Unternehmen spezialisiert und nutzt dafur eine eigens
Risk Check fiir kleine Betriebe entwickelte Technologieplattform.

Passgenau dazu bietet Funk eine Cyber-Risikoanalyse und das
Versicherungskonzept Funk CyberSecure an. Damit stellen beide
Unternehmen gemeinsam ein IT-Sicherheitskonzept zur Verfigung,
welches einzigartig auf dem Markt ist. Angesichts der IT-Bedrohun-
gen, denen Unternehmen heute gegenulberstehen, bietet diese
Losung effizienten Schutz.

Neben Radar Smart Solution gibt
es den Risk Check. Der Risk Check
ist speziell fur kleine Firmen mit

bis zu 50 Mitarbeitern gedacht.
Besonders attraktiv ist die denkbar
einfache Handhabung, zum Beispiel
sind keine Schritte fur die Integrati- @ RADAR
on in die vorhandene IT notwendig. SERVICES
Via Webinterface haben Kunden

Zugriff auf aktuelle und historische
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STUDIEN ZUR IT-SICHERHEIT

Vergrofserte Angritfsflache

Studien zahlen Cyber-Risiken zu den Top-Risiken der Zukunft. Doch Unternehmen
konnen sich aktiv schutzen - mit diesen zehn Tipps fur mehr Cyber-Sicherheit.

echnologie durchdringt
I mittlerweile jeden Arbeits-

und Unternehmensbereich.
Sie ermaoglicht, unterstutzt und be-
schleunigt jeden Prozess. Diese di-
gitale Durchdringung ist so fortge-
schritten, dass der Geschaftserfolg
von Unternehmen unmittelbar von
der Sicherheit der eingesetz-

und weitere Applikationen, Anwen-
dungen, Software und Hardware
wird das Arbeiten effizienter - die
Angriffsflache von Unternehmen
fur Cyber-Attacken aber auch im-
mer groler. So ist es nicht verwun-
derlich, dass das World Economic
Forum Cyber-Angriffe zu den Top 3
der weltweit grofdten

die Studie zu Cyber-Attacken und
IT-Sicherheit im Jahr 2025, eine Ex-
pertenbefragung zu den Zukunfts-
trends und -herausforderungen
der IT-Sicherheit von RadarSer-
vices, unterstreicht dieses Risiko. So
werden nach Meinung der Exper-
ten des Wiener Cyber-Security-
Unternehmens Angriffe in Zukunft

ten Technologien Risiken zahlt. dramatisch ansteigen.

abhangt. Auch

Durch Die International Data Corporati-
IoT on (IDC) erwartet, dass 74 % der

neue Maglichkeiten auch neue Ri-
siken mit sich. Die stetig steigende
Zahl an Systemen, Geraten und
Datenaufkommen erschwert die
Ubersicht und gleichzeitig auch den
Schutz in Unternehmen erheblich.
Mit dem digitalen FuBabdruck in
internen und externen Netzwerken
sowie Datenbanken vergroRert sich
die Angriffsflache fur Cyber-Angrif-
fe. Fehlendes Patchmanagement
und fehlendes Bewusstsein im
Bereich Sicherheit und Angriffssze-
narien sind die grofRten Risiken, die
von den IT-Experten von RadarSer-
vices 2018 beobachtet wurden.

So konnen Unternehmen
Reputationsverlust vermeiden

Es gibt aber auch gute Nachrichten
zu vermelden: Denn zur effizienten
Verbesserung der Cyber-Security
gilt es laut RadarServices eini-

Horizont

Cyber-Attacken werden dramatisch steigen

Pro Jahr werden die Angriffe laut

Experten um 300% steigen, 24 % der
Experten erwarten sogar ein Wachs-

tum von 500 %.

Unternehmen im Laufe des Jahres
gehackt werden. Mit der eigens
entwickelten Cybersecurity
Detection Technologie be-
obachtet RadarServices
diesen dramatischen
Anstieg jeden Tag in
seinem 600 Quad-
ratmeter grof3en
Security Operation
Center, kurz SOC
genannt, in Wien.
In dem ausge-
bauten und sich
auf mittlerweile
zwei Stockwer-
ken erstrecken-
den SOC werden
Datenmengen
von 933 Petabyte
pro Jahr verarbei-
tet (1 Petabyte =
1.000 Terrabyte).

IT-Sicherheit ist fur
viele Unternehmen zum
zentralen Thema gewor-
den und dementsprechend
auch schon in den Chefetagen
angekommen. Fir Geschafts-
fuhrer und IT-Abteilungen bringen

funk forum Cyber 2019

ge grundlegende Aspekte und
Malinahmen umzusetzen, die die
Sicherheit von Firmen deutlich ver-
bessern. Wer diese beachtet und
die entsprechende Vorkehrungen
trifft, kann Risiken und Schaden,
wie zum Beispiel Reputationsver-
lust, drastisch minimieren. Dann

durfen Unternehmen auch in
Zukunft auf Vertrauen und Glaub-
wurdigkeit von Kunden als auch
Partnern bauen. Damit Firmen ihre
IT-Sicherheit im Jahr 2019 gezielt
vorantreiben kénnen, haben die

IT-Experten von RadarServices
zehn praxisorientierte Anwen-
dungstipps fur mehr Cyber-Security
im Unternehmen zusammenge-
stellt. Diese finden Sie in unten ste-
hender Grafik. =

Die Top-10-Tipps fir mehr Cyber-Security von den RadarServices-Experten

@ Kontinuierliches IT-Monitoring und @ Datensicherungskonzept sowie Daten-

Risk Detection samtlicher Systeme schutzerklarung (fur Mitarbeiter, Partner
und Dienstleister) sowie Zutrittskontrolle

Uberblick Gber Systeme und Berechti-

gungen verschaffen (IT, OT, IoT, IIoT) Geschafts- und Kundendaten regelmaRig

sichern - denn diese Daten alleine kén-

nen von groBem Wert fur

Unternehmen sein

Etablierung Patchmanagement und -zyklen

® © ©

Umfassende Sicherheitsstrategie
samt Verantwortlichkeiten und de-

ren regelméaRige Uberprifung Informationen (Papier

@ Sichere Entsorgung von @ + +

und Datentrager)
@ Eingesetzte Technologie entspre- e DJ
chend und korrekt konfigurieren Multi-Faktor-Authen- ﬁf
tifizierung und Ver- *

Schwachstellen erkennen und
umgehend schlieBen

schlisselung der Daten
und Kommunikation

funk forum Cyber 2019
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Veranstaltungen und Webinare

Veranstaltungen

Branchentreffen: Risikomanagement
fir die Automobilzulieferindustrie

Zulieferer in der Autoindustrie missen umdenken, denn
Endverbraucher wollen kunftig immer flexibler und
nachhaltiger unterwegs sein. Die Folge: Wertschop-
fungskette und Risikomanagement missen neu und
ganzheitlich gedacht werden. Das Branchentreffen, or-
ganisiert von Funk Risk Consulting und dem Cluster Au-
tomotive des Netzwerks Bayern Innovativ, stellt die He-
rausforderungen der Branche in den Fokus. Die Redner
thematisieren zum Beispiel Betriebsunterbrechungen
oder Standortrisiken und geben Einblicke in die Praxis.

»» 2.Juli2019in Nurnberg

it-sa: Fachmesse fiir IT Security

Ob Top-Themen wie Cloud Security und Biometrie oder
Basis-Informationen zum Virenschutz: Auf der it-sa 2019
dreht sich alles um das Thema IT-Sicherheit. Auch Funk
ist dieses Jahr gemeinsam mit Kooperationspartner
RadarServices vor Ort - schauen Sie vorbei!

»> 8. bis 10. Oktober 2019 in NuUrnberg

Funk organisiert regelmafRig Veranstaltungen zu aktuellen Fach-
themen. Auf der Website (s.u.) sehen Sie die aktuellen Termine.

© © 0 0 0 0 0 0000 000000000000 00000000 000000000000 000000000000 00000000 0000000000000 000

ule Ihre Ansprechpartnerin:
u Ulrike Meyer
u.meyer@funk-gruppe.de

Das Funk-Team am Cyber-Day: Friederike Burkhardt, Ulrike
Meyer, Michael Winte, Alexandra Kéttgen (von links).

Ruckblick: Funk-Experten auf
der Hannover Messe vor Ort

Die Hannover Messe ist die weltgroRte Industrie-
messe und prasentiert aktuelle Trends und Inno-
vationen. Funk war in diesem Jahr dabei und stellte
den Besuchern im personlichen Gesprach aktuelle
Risikoldsungen vor, zum Beispiel Versicherungs-
schutz fur Cyber-Attacken und die neue entwickel-
te Risikomanagementsoftware RIMIKS X.0.

)

Zweitagiges Best-Practise-Seminar
zum Risikomanagement

Die Steuerung von Risiken ist eine der Kernaufgaben
jedes Unternehmers. Das ist eine komplexe Angele-
genheit, denn die Risikolandschaft ist volatil. Besonders
Risiken aus den Themenbereichen Cyber, Compliance
und Supply-Chain stellen Unternehmen heutzutage vor
grof3e Herausforderungen. Kennen Sie bereits die Risi-
kotragkraft Ihres Unternehmens? Im Rahmen unseres
zweitdgigen Seminars lernen Sie den Aufbau und die
Elemente des Risikomanagement-Prozesses kennen.

>»> 12.bis 13. September 2019 in Mlnchen

C‘% Anmeldung unter:
funk-gruppe.com/veranstaltungen

Webinare

Cyber-Risiken im Fokus

Die Informations- und Kommunikationstechnik hat sich
in den vergangenen Jahrzehnten rasant verdichtet und
weiterentwickelt. Damit einher gehen Cyber-Risiken,
die teilweise schneller entstehen, als Vorschriften und
IT-Abteilungen darauf reagieren kdnnen. Wir informie-
ren Sie Uber Schutzmaglichkeiten, wie zum Beispiel
detaillierte Risikoanalysen und maligeschneiderte
Bewaltigungskonzepte.

) 17. Oktober 2019

Business Continuity Management

Ob der Ausfall eines Lieferanten, ein Maschinenscha-
den oder ein GroRbrand im Warenlager - wenn der
Geschaftsbetrieb eines Unternehmens mafRgeblich
gestort ist, muss gehandelt werden. Fir Uberlegun-
gen bleibt keine Zeit, Entscheidungen mussen schnell
getroffen werden. Worauf Sie achten sollten und was
die ersten Schritte sind, mdchten wir Ihnen anhand ver-
schiedener Praxisbeispiele aufzeigen.

> 11.Juni, 10. September oder 12. Dezember 2019

Risikomanagement-Systeme

Das Thema Risikomanagement gewinnt fur Unter-
nehmen fortlaufend an Bedeutung. Neben formalen
Anforderungen und hieraus resultierenden Haftungs-
tatbestanden fur die Geschaftsfihrung spielen auch
Forderungen von Kapitalgebern, Zulieferern und
Kunden eine zunehmende Rolle. Hier erfahren Sie, wie
Sie Krisen vorbeugen kénnen, indem Sie ein Risiko-
management-System implementieren.

» 22.August oder 7. November 2019

Ihre Ansprechpartnerin:
Diana Gelwer
d.gelwer@funk-gruppe.de

Veranstaltungen und Webinare

Betriebsunterbrechungsanalyse

Eine Storung der Lieferkette und die daraus resultieren-
de Betriebsunterbrechung kann schnell dramatische
Folgen haben, etwa Produktionsstillstand, Umsatzein-
briche, Kundenverlust und Imageschaden. Das kann
schnell zur existenziellen Bedrohung werden. In unse-
rem Webinar erfahren Sie, wie die Risiken entlang der
Wertschopfungskette analysiert, bewertet und gesteu-
ert werden.

» 28. August oder 20. November 2019

Versicherungsvergleichsportal proMIT

Mit dem Versicherungsvergleichsportal proMIT erhal-
ten Mitarbeiter, Mitglieder und Mieter Informationen
Uber Versicherungen, kdnnen Bedingungen verglei-
chen, Vertrage direkt online abschlielien und Schaden
melden. Funk bietet in vielen Sparten besondere Bedin-
gungen und Sondertarife. Das Portal lasst sich dabei
problemlos in Ihr Intranet integrieren. Im Webinar kon-
nen Sie einen Blick in das Vergleichsportal werfen und
erhalten Informationen zu speziellen Serviceleistungen.

> 12.September oder 14. November 2019

Management von politischen Risiken

Die internationalen politischen Verhaltnisse sind un-
berechenbarer geworden. Geschaftsbeziehungen mit
Unternehmen aus gefahrdeten Regionen oder Landern
bergen daher viele Risiken. So kénnen zum Beispiel
umsturzende Machtverhaltnisse Investitionen bedro-
hen. Im Webinar lernen Sie das Gefahrenpotenzial von
politischen Risiken kennen sowie den ganzheitlichen
Beratungsansatz von Funk Risk Consulting.

> 8. Oktober 2019

C\% Anmeldung unter:
funk-gruppe.com/webinare


http://www.funk-gruppe.com/webinare
http://www.funk-gruppe.com/webinare
http://www.funk-gruppe.com/veranstaltungen
http://www.funk-gruppe.com/veranstaltungen

Infos

Mehr Informationen zu Cyber-Themen

Cyber-Broschiire

Alle Infos auf einen Blick: Welche
Arten von cyberbedingten Vorfal-
len es gibt, welche Auswirkungen
Cyber-Risiken haben und was Funk
CyberSecure alles fur Ihr Unter-
nehmen leistet, steht Ubersichtlich
zusammengefasst in unserer Cy-
ber-Broschure. Fragen Sie gern Ih-
ren Kundenberater nach einem Ex-
emplar oder kontaktieren Sie einen
unserer Experten (siehe rechts).

Videos unserer Experten

Unsere Cyber-Experten beziehen
auch gern vor der Kamera Stellung.
In zwei kurzen Videos gewinnen Sie
einen guten Einblick in Cyber-Risi-
ken. Ideal, um z.B. den Chef auf das
Thema aufmerksam zu machen.

Filme in der Funk Mediathek:

funk-gruppe.de/filme

News auf der Webseite

Sie lesen lieber digital? Auf unserer
Webseite finden Sie spannende
Inhalte, die laufend aktualisiert
werden. Dort kdnnen Sie sich auch
fUr einen unserer informativen
Newsletter anmelden - damit Sie in
Zukunft keine Entwicklungen rund
um Cyber-Versicherungen mehr
verpassen.

@ Artikel zu Cyber:
% funk-gruppe.de/cyber

Kontaktieren Sie unsere Cyber-Experten

Deutschland

Osterreich

Hendrik F. Loffler

Mitglied der Funk Geschaftsleitung der Funk Gruppe
und Geschaftsfuhrer Funk Risk Consulting

fon +49 40 35914-642

h.loeffler@funk-gruppe.de

Michael Winte

Fachbereichsleiter Cyber, Technology & Crime
fon +49 40 35914-582
m.winte@funk-gruppe.de

Philipp Seebohm

ISMS Lead Auditor nach ISO 27001
fon +49 40 35914-949
p.seebohm@funk-gruppe.de

Mario Heinisch

Geschaftsfihrer/CEO Funk International Austria
fon +43 15 89 10 202
m.heinisch@funk-austria.com

Gabriele Zsitek

Leiterin Broking/Financial Lines Funk International Austria
fon +43 1589 10 219

g.zsitek@funk-austria.com

Schweiz und Liechtenstein

vl

B

Max Keller

Lead RiskLab Funk Insurance Brokers
fon +41 58 311 05 51
max.keller@funk-gruppe.ch

Ansprechpartner


http://www.funk-gruppe.de/filme
http://funk-gruppe.de/cyber
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Funk in den
digitalen Medien

Die letzte Seite im Heft ist die erste im Netz.
Das digitale Angebot von Funk halt Sie auf
dem Laufenden - jederzeit und Uberall! In
unserem Themen-Blog finden Sie aktuelle
Beitrage aus den Bereichen Versicherungs-
management, Vorsorge, Risikomanagement,
Karriere, Internationales und Mittelstand.

funk-gruppe.com

Wofur steht Funk? Was bedeutet , die beste
Empfehlung”? Kundenzitate und Praxisbei-
spiele geben einen unmittelbaren Einblick
in die Zusammenarbeit mit Funk. Klicken Sie
rein unter:

die-beste-empfehlung.com

Unsere Vision. Unsere Mission. Erfahren Sie
mehr Uber unsere Strategie:

strategie.funk-gruppe.com

Abonnieren Sie unsere Newsletter:

funk-gruppe.com/newsletter

B0 0

Die beste Empfehlung. Funk.
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Durchstarten in die Zukunft
Innovationsmanagement bei Funk

In Zeiten des raschen Wandels von Markten und sich andernder Risiken wie
auch Chancen entwickelt Funk innovative Risikoldsungen fur Unternehmen.
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Mehr zum Thema: funk-gruppe.com/innovationen
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