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Cyberrisiken

Sind Cyberversicherungen fur
Pensionskassen sinnvoll?

Pensionskassen, die ihre Cyberversicherungspolice zum Jahreswechsel

erneuerten, mussten tief in die Tasche greifen. Deutliche Pramienerhohungen,

Verdopplung der Selbstbehalte und Reduzierung der Deckungsstrecken

waren keine Ausnahmen. Obwonhl sich die Situation etwas zu entspannen scheint,

bleibt der Transfer von Cyberrisiken anspruchsvoll.

A

Rolf Th. Jufer
Partner,
Funk Gruppe Schweiz & Liechtenstein

Meist handelt es sich bei Angriffen auf
Unternehmen und Pensionskassen um
Ransomware-Attacken, die immer pro-
fessioneller werden.

Kriminelle Erpresser sind professionell
organisiert

Das Geschiftsmodell Ransomware-as-
a-Service' entwickelt sich stetig weiter:
Zum einen verschliisseln die Angreifen-
den aktive Systeme und falls méglich
Backups. Zum anderen stehlen sie ver-
trauliche Daten, um zusitzlich Druck
ausiiben zu kénnen.

Diese als Double-Extortion (Doppelte
Erpressung) bekannt gewordene Vorge-
hensweise entwickelt sich nun nach und
nach zu eciner Triple-Extortion weiter.
Diese umfasst zusitzlich einen DDoS-
Angriff* (auf Webseiten oder Kunden-
portale von Vorsorgewerken), um die
angegriffene Kasse in die Knie zu zwin-
gen und zur Zahlung des Losegelds zu
bewegen.

Die individuelle Losegeldforderung
wird dabei an die finanziellen Moglich-
keiten des Angriffsziels angepasst. Pen-
sionskassen scheinen aufgrund der gut
sichtbaren Vermogensverhiltnisse und

" Deutsch etwa: Erpressersoftware als
Dienstleistung.

2 Distributed Denial of Service (DDoS) nennt
man einen Cyberangriff, der auf die
Uberlastung von Webservern, Online-Services
oder ganzer Netzwerke zielt.

der sensiblen sowie besonders schiitzens-
werten Personendaten ein lohnendes
Ziel fiir Cyberkriminelle zu sein.

Das schwéchste Glied

«Einer klickt immer» — leider ein
Running Gag in der Cybersecurity-
Branche. Das schwichste Glied in jedem
Cyber-Abwehrdispositiv ist der Mensch.
Das einfachste Einfalltor fiir Cyberkri-
minelle ist und bleibt die Unwissenheit,
Nachlissigkeit oder Neugier des Anwen-
ders.

Der durch die Coronapandemie be-
feuerte Trend zum Homeoffice (auch bei
Pensionskassenverwaltungen)  bringt
neue Schwachstellen in die I'T-Systeme
der Organisationen und erschwert die
regelmissige Sensibilisierung der Mit-
arbeitenden hinsichtlich des ordnungs-
gemissen Umgangs mit Informationen
und der modernen Gefahren des Inter-
nets.

Regelmassige Cyberfitness-Trainings
sind unabdingbar

Die technischen Hiirden fiir eine
professionelle Cyberpolice sind das eine,
die Cyberfitness der Mitarbeitenden das
andere. Die Mitarbeitenden von Pen-
sionskassen miissen mindestens jihrlich
spezifische  Sensibilisierungstrainings
durchlaufen, damit die Versicherbarkeit
gewihrleistet ist. Sinnvollerweise werden
diese Trainings von regelmissigen, simu-
lierten Phishing-Attacken begleitet. So
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Leistungselemente qualitativer Cyberversicherungen

Versicherbare Gefahren

Uberschreiten von Berechtigungen
Schadprogramme jeglicher Art

— Netzwerksicherheitsverletzung

— Zerstorung und Beschédigung

— Datenschutz- und Vertraulichkeitsverletzung

— Fehlbedienungen

— Technische Probleme

!

:

Versicherbare Auswirkungen

Schéden aus IT-Systemausfallen

Schéden aus Datenschutz- und
Vertraulichkeitsverletzungen

Schéden aus Cyberdiebstahlen

Schéden aus Erpressungsforderungen

— Mehrkosten

kann schnell und einfach tiberpriift wer-
den, ob das Gelernte auch richtig ange-
wendet wird und das Cyber-Abwehrdis-
positiv auch in Bezug auf das schwichste
Glied funktioniert. Das Angebot an Trai-
nings fiir Mitarbeitende ist vielfiltig,
ebenso die Palette an Losungen beziig-
lich der Uberpriifung des Konzepts.
Viele Angebote sind anwenderfreundlich
und nicht teuer.

IT-Outsourcing: Die Verantwortung
lasst sich nicht delegieren

Viele Pensionskassen haben sinnvol-
lerweise massgebliche Elemente der IT-
und Cybersecurity einem Outsourcing-
partner anvertraut oder nutzen die Infra-
struktur des Kantons.

Die neuen Schweizer Datenschutzge-
setze regeln die Risikotragung eindeutig,
indem sie die juristische oder natiirliche

Lo L

e
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DDoS-Angriffe
Loschen und Ausspahen von Daten
Verbffentlichung von Daten

Durch Dritte oder Mitarbeitende

DSG/EU-DSGVO, Vertrage

Durch Mitarbeitende oder Dienstleister

Uberspannung
Elektrostatische Entladungen
Stromversorgung (Ort der Nutzung)

Ertragsausfall
Vertragsstrafen
Mehrkosten Betriebsunterbrechung

Haftpflichtanspriche Dritter

Bussgelder und Strafen (DSGVO/DSG)
PCI DSS — NCF/Schutzkosten/KK-Ersatz
Benachrichtigungskosten

Diebstahl von Geldern/Waren/Wertpapieren

Losegeldforderungen

Forensische Untersuchungen
Wiederherstellungskosten
Krisenberatung und -kommunikation
Rechtskosten

Person, die Daten erhebt und iiber ihren
Verarbeitungszweck entscheidet, als Ver-
antwortlicher definieren.? Dieser hat bei
der Auslagerung von Datenverarbei-
tungsprozessen von Gesetzes wegen si-
cherzustellen, dass der Dienstleister bzw.
Auftragsverarbeiter geeignete technische
und organisatorische Massnahmen zum
Datenschutz und zur Datensicherheit
trifft.

Somit haftet stets der Verantwortliche
gegeniiber den betroffenen Personen fiir
allfillige Datenschutzverletzungen und
hat auch den vorgesehenen Meldepflich-
ten nachzukommen. Ebenso entbindet

3 Zum Datenschutz siehe auch Akzent in der
Schweizer Personalvorsorge 02/2023 und
das Interview mit Ursula Uttinger in der
Sonderausgabe «Externe Dienstleister» 2023,
ab S.12.
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TAKE AWAYS

— Wahrend die kriminellen Erpresserbanden mit
professionellen Methoden vorgehen, bleibt das
schwéchste Glied in der Verteidigungskette in der

Regel der einzelnde Mitarbeitende.

— Regelméssige Fitnesstrainings, um sich der Ge-
fahren durch einen Angriff Uber die IT bewusst zu

werden, sind deshalb ratsam.

— Der Markt flr Cyberversicherungen ist anspruchs-
voll; Pramien, Selbstbehalte und Deckungshau-

steine sind detailliert zu verhandeln.

— Es ist deshalb auch fiir den Stiftungsrat empfeh-
lenswert, sich intensiv mit der Problematik ausei-
nanderzusetzen und externe Partner zuzuziehen,

bevor ein Fall eintritt.

die Auslagerung den Verantwortlichen
nicht von der Pflicht, einen geeigneten
Datenschutz zu organisieren und zu ga-
rantieren.

Unmittelbar verbunden mit der Aus-
lagerung ist die Pflicht zur transparenten
Information iiber den Verarbeitungs-
zweck der Daten. In diesem Kontext
miissen die betroffenen Personen vom
Verantwortlichen nicht nur iiber den
eindeutigen Zweck der Datenverarbei-
tung informiert werden, sondern auch
tiber die Weitergabe ihrer Daten an den
Auftragsverarbeiter (z.B. in Form einer
Datenschutzrichdinie). Zuletze liegt es
auch in der Verantwortung der Pensions-
kasse, die Zweckbindung auf Seiten ihrer
Outsourcing-Partner sicherzustellen.

Pensionskassen, die IT-Outsourcing-
Dienstleistungen beanspruchen, sind
also gut beraten, die Datenschutz- und
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Sicherheitsstandards ihrer Outsourcing-
partner abzukldren, umfassende Auf-
tragsdatenbearbeitungsvertrige abzu-
schliessen und vor allem auch alles vor-
zukehren, um als Unternehmen selbst
den neuen gesetzlichen Vorhaben zu
entsprechen.

Verdnderte Strategie der Versicherer

Nach einer aggressiven Wachstums-
strategie mit tiefen «Marketingtarifen»
und nachfolgend hohen Schiden, haben
die Versicherungsgesellschaften einen ra-
dikalen Strategiewechsel vollzogen. Sie
reduzieren den Deckungsumfang ihrer
Policen insbesondere im Bereich Schi-
den durch oder im Zusammenhang mit
Ransomware. Dies lisst sich auf die hohe
Frequenz von Ransomware-Vorfallen zu-
riickfiihren.

Schitzungsweise tiber 80 % der be-
kannten Schadenfille stehen im Zusam-
menhang mit einer Ransomware. Folg-
lich bieten einige Versicherer iiberhaupt
keine Deckungen fiir Ransomware mehr
an. Andere beschrinken ihre Leistungen
auf max. 50 % der Versicherungssumme
oder beteiligen den Versicherungsneh-
mer zusitzlich an solchen Vorfillen.
Generell haben sich die Kapazititen der
Riick- und Erstversicherer sowie der
Deckungsumfang von Cyberversiche-
rungen deutlich reduziert.

Pensionskassen sollten ihre
finanziellen Cyberrestrisiken kennen

Es ist von Vorteil, sich als geschifts-
fiihrende Person der Kasse die Frage nach
den Cyberrestrisiken frithzeitig zu stel-

len, um nicht vom Stiftungsrac mit
derselben Fragestellung tiberrasche zu
werden. Die wenig {iberzeugende Ant-
wort wire: «Mein Versicherungsberater
hat mir die Zahl genannt, das sei der
Durchschnittswert seiner Cyberversiche-
rungsdeckungen.» Nur eine kassenspe-
zifische Berechnung, basierend auf den
individuellen Rahmenbedingungen, ist
tiberzeugend.

Die Praxiserfahrung zeigt, dass die
Quantifizierung der moglichen Kosten
und Schiden, die aufgrund eines Cyber-
vorfalls entstehen kdnnen, die Aufmerk-
samkeit der Fithrungspersonen hinsicht-
lich Cyberrisiken massiv erhoht. Einer-
seits kann daraus die notwendige
Deckungssumme fiir eine Cyberversi-
cherung abgeleitet werden, andererseits
ein bewusster Entscheid hinsichtlich
Eigentragung oder zusitzlichen Inves-
titionen in Cybersecurity getroffen wer-
den.

Auf Basis der finanziellen Cyberrest-
risiken, die anhand der Kennzahlen der
Kasse und verschiedener Daten und Er-
fahrungswerten berechnet werden, wird
mit der Geschiftsfiihrung und idealer-
weise Teilen des Stiftungsrats ein struk-
turiertes Gesprach durchgefiihrt.

Diese Diskussion schafft nicht nur
Transparenz fiir die Kasse, sondern bildet
auch eine sinnvolle Basis fiir den Grund-
satzentscheid, ob ein Risikotransfer an
eine Versicherungsgesellschaft stattfin-
den soll oder nicht. Zudem kann im
Krisenfall bei Sammeleinrichtungen
gegeniiber den Destinatiren oder den
angeschlossenen Unternehmen nach-

vollziehbar dargelegt werden, dass der
Risikomanagementprozess beziiglich
Cyberrisiken bewusst, vollstindig und
sorgfiltig abgearbeitet wurde. Schliess-
lich stehen bei einem Cybervorfall nicht
nur die Reputation der Pensionskasse,
sondern auch die Reputation der Ge-
schiftsfithrung und des Stiftungsrats auf
dem Spiel.

Risikotransfer bewusst abwégen

Der Stiftungsrat kann auf Basis der
quantifizierten Cyberrestrisiken und der
Angebote des Versicherungsmarkes eine
bewusste Entscheidung treffen. Auf-
grund unserer Erfahrungen entscheiden
sich ca. 40 % der Organisationen fiir eine
Versicherungslésung. Moderne Cyber-
versicherungen umfassen auch das Kri-
senmanagement und setzen erfahrene
Cyber-Krisenmanager sowie weitere In-
cident-Response-Dienstleister zuguns-
ten der Pensionskasse ein. Diese sind
z.B. in der Lage, mit den Angreifern zu
verhandeln und so Losegeldforderungen
durch Verhandlungserfolg zu reduzieren.

Die restlichen ca. 60 % investieren die
entsprechenden Mittel in die Cybersecu-
rity und in die Ausbildung ihrer Mit-
arbeitenden. Wir empfehlen in solchen
Fillen, dass der Incident Reponse (Reak-
tionsfihigkeit bei erfolgreichem Angriff)
besondere Beachtung geschenkt wird.
Das heisst, dass sowohl der Krisenstab
der Kasse als auch alle relevanten Partner
die Massnahmen im Cyber-Krisenfall
nicht nur organisatorisch vorbereiten,
sondern auch regelmissig tiben. |
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