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Cyberkriminalitit: Der Mensch ist die Schwachstelle

Die einfachsten Einfalliore fiir Cyberkriminelle in Unternehmen bleiben Unwissenheit, Nachlissigkeit oder Neugier der Anwender.
Dagegen helfen neben der Technik regelmiissige Sensibilisierungen und Schulungen.

STEFAN BRANDLI

Eine aktuelle Befragung von gfs-ziirich
zeigt, dass KMU den Sprung ins Home-
Office auf der einen Seite zwar meistern
konnten, auf der anderen Seite die Cyber-
risiken, die mit der Digitalisierung einher-
gehen, unterschitzt werden. Drei Resul-
tate sind besonders besorgniserregend:

1. Bereits ein Viertel der Schweizer
KMU waren Opfer eines folgenschwe-
ren Cyberangriffs. Knapp 13000 Unter-
nehmen haben einen finanziellen Scha-
den erlitten. Jeder zehnte Angriff fiihrte
zu einem Reputationsschaden und/oder
zum Verlust von Kundendaten.

2. Nur jedes zweite KMU hat einen
Notfallplan zur Sicherstellung der Ge-
schiftsfortfithrung und zwei Drittel der
Unternehmen haben weder regelmis-
sige Mitarbeiterschulungen, noch ha-
ben sie ein Sicherheitskonzept.

3. Es fehlt das Bewusstsein dafiir, dass
das eigene Unternehmen Ziel eines Cy-
berangriffs sein kann. Nur 11 Prozent
schitzen das Risiko, aufgrund eines Cy-
berangriffs einen Tag ausser Gefecht
zu sein, als gross ein. Zudem sind nur
knapp die Hiilfte (47 Prozent) der be-
fragten CEO iiber sicherheitsrelevante
Themen gut informiert.

Die verstirkte Tatigkeit im Home-Of-
fice erhoht das Risiko fiir einen Cyber-
vorfall. Wahrend es am Firmenstandort
relativ einfach ist, die Systeme zu tiber-
wachen und auf dem aktuellen Stand zu
halten, sind viele Gerite bei den Mit-
arbeitern zu Hause oft ungesichert.
Die Mitarbeiter benutzen den Rechner
neben der Arbeit auch fiir private Zwe-
cke, und es kann zumeist nicht sicherge-
stellt werden, ob sich Schadsoftware auf
dem Computer befindet. So besteht die
Gefahr, dass sich Hacker Zugang zu der
Betriebs-IT verschaffen — beispielsweise
iiber «Keylogger», die Tastatureingaben
eines Mitarbeiters aufgezeichnen und so
die Zugangsdaten abgreifen.

Das eigene IT-System kennen

Um mit einem geeigneten Mitteleinsatz
den besten Schutz zu erreichen, sollte
man das eigene IT-System kennen und
die Schwachpunkte analysieren. Zudem
ist es sinnvoll, sich die wichtigsten An-
griffsvektoren der Kriminellen bewusst
zu werden. Kennt ein Unternehmen die
eigenen Schwachpunkte, konnen diese
punktuell angegangen werden. Investi-
tionen in die Optimierung des Systems
miissen dabei den Angriffsvektoren der
Kriminellen gegeniibergestellt werden.
Es hilft ndmlich nichts, viel Geld in ein

————

Oftmals reicht eine gefiilschte E-Mail-Adresse, um durch geschicktes Verhalten den Mitarbeiter zu tiuschen. D

weiteres Back-up zu investieren, um das
System nach einem Ransomware-Vor-
fall wiederherstellen zu kénnen, wenn
keine Firewall vorhanden ist und ein
Hacker schnell zum zweiten erfolgrei-
chen Angriff ausholen kann.

Einer der haufigsten Wege, ein IT-
System zu infiltrieren, ist, das System
von aussen zu hacken, indem sich der
Angreifer mit technischen Mitteln einen
Zugang verschafft. Dies kostet jedoch
Zeit und Ressourcen und lohnt sich nur,
wenn entweder die IT-Security sehr tief
oder das Ziel sehr lohnenswert ist.

Schwachstelle Mitarbeitende

Viel giinstiger ist die zweite Methode,
wenn jemand die Tiir fiir den Angreifer
offnet. Genau darauf zielen viele An-
griffsvektoren wie beispielsweise Phi-
shing, CEO-Fraud oder Baiting ab.

Bei CEO-Fraud wird auf einen Mit-
arbeitenden, meist in der Buchhaltung,
Druck ausgeiibt, eine Zahlung auszu-
16sen. Dabei gibt sich der Angreifer oft
als CEO aus und behauptet, das Geld
werde fiir eine Akquisition oder eine an-
dere Anschaffung benotigt. Diese Inves-
tition sei dringend und miisse so schnell
wie moglich ausgefithrt werden. Das
Zielist es, dass der Mitarbeitende die in-
ternen Kontrollmassnahmen missachtet
und das Geld unter Druck schnell iiber-
weist. Bei fast allen diesen Betrugsver-
suchen braucht der Angreifer kein Ha-
cker zu sein oder Zugriff auf die IT-Sys-
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teme zu haben. Es reicht eine gefilschte
E-Mailadresse, um durch geschicktes
Verhalten den Mitarbeiter zu téuschen.
Jede Firma sollte daher die Arbeitneh-
mer auf solche Betrugsmaschen sensi-
bilisieren. Dies ist die effizienteste Me-
thode, um Schiden zu verhindern.

Phishing und Baiting versuchen
die Unwissenheit des Personals aus-
zunutzen. Beim Phishing werden den
Mitarbeitenden E-Mails zugestellt,
die einer offiziellen Adresse, z.B. von
Microsoft, zum Verwechseln dhneln und
dazu verleiten sollen, sich in das indivi-
duelle Microsoft-Konto einzuloggen. Die
hinterlegte Eingabemaske ist aber ge-
falscht. Die Angreifer zeichnen die Ein-
gabe auf, um an den Benutzernamen und
das Passwort zu kommen.

Baiting (zu Deutsch «Kodern»)
kommt oft als vermeintlicher Gewinn
daher. «Sie sind der millionste Besucher
dieser Webseite und haben ein Smart-
phone oder Tablet gewonnen», wird
dann meistens behauptet. Danach folgt
die Aufforderung, persénliche Daten wie
Benutzername und Passwort einzuge-

ben. Diese Angaben gelangen direkt zu
den potentiellen Angreifern. Da Inter-
netnutzer oft den gleichen Namen und
das gleiche Passwort verwenden, kommt
es zum erfolgreichen Angriff.

Oftmals fehlt Sensibilisierung

Wie erwihnt werden bei zwei Dritteln
der befragten Firmen keine Mitarbeiter-
schulungen respektive Sensibilisierungs-
trainings durchgefiihrt. Daher fehlt das
Know-how, Betrugsversuche von nor-
malen Geschifts-E-mails zu unterschei-
den. Sobald die technischen Moglichkei-
ten an ihre Grenzen stossen, steht nur
noch die Person vor dem Bildschirm als
Verteidigung zwischen den Kriminellen
und dem Unternehmen.

Wichtig ist, dass die Mitarbeitenden
wissen, was auf sie zukommen kann, wel-
ches die Ziele der Angreifer sind und wie
reagiert werden muss, wenn man eine
verdéchtige E-Mail erhilt. Ideal wire es,
die Mitarbeitenden iiber das Jahr verteilt
zu einzelnen Themen zu schulen. So wer-
den sie nicht mit einem iibergrossen Aus-
bildungsblock iiberfordert und gleichzei-
tig auf dem aktuellen Wissensstand ge-
halten, da sich die Angriffstechniken
auch konstant dndern.

Stefan Brandli hat sich nach seinem Master-
studium an der ETH zumeist mit Cyberrisiken
beschaftigt. Als Projektleiter ist er fir die
Entwicklung von Funk CyberAware verant-
wortlich.

Leistungsstarke
Cyberversich-
erungen bald

nur noch mit
Trainingsnachweis

Versicherungen priifen Cyberrisiken im-
mer detaillierter und stellen immer ho-
here Anforderungen an die Cyberfitness
ihrer Kunden. Dabei erwarten sie ver-
mehrt jdhrliche Mitarbeiterschulungen
und Trainingsberichte zur Wahrung der
Obliegenheiten eines Versicherungsver-
trags. Die Versicherer offerieren Unter-
nehmen ohne regelmissige Mitarbeiter-
schulungen keine oder nur sehr teure
Cyberversicherungslosungen.

Ein Rundumschutz umfasst eine be-
darfsgerechte technische Verteidigung
(Firewall, Netzwerksegmentierung,
E-Mail-Filter etc.), eine «menschliche
Firewall», die regelmissig durch Schu-
lungen auf dem neusten Stand gehalten
wird, sowie eine Versicherungslosung,
welche die Kosten des Schadens deckt
und mit externen Spezialisten hilft, das
Schadensausmass so gering wie moglich
zu halten, sollten die iibrigen Massnah-
men versagen.

Cyberfitness fiir
die Mitarbeitenden

Funk CyberAware deckt die wesentli-
chen Trainings- und Sensibilisierungs-
bediirfnisse ab. Die Inhalte variieren
dabei nicht nur beziiglich Inhalt und
Verstiandnisgrad, sondern auch in der
Prasentation und der Didaktik. Die
Trainingsprogramme stehen virtuell zur
Verfiigung und sind somit auch in der
aktuellen Home-Office-Zeit sofort ein-
setzbar. Funk stellt nebst den Program-
men auch die Durchfiihrung, die Koor-
dination und die Administration sicher.
Der Wissensstand der Mitarbeitenden
kann dabei getrackt und in Reports
abgebildet werden. Damit lassen sich
Stiarken und Schwichen der Belegschaft
ermitteln und danach gezielt angehen —
und dies mit minimalem Aufwand sei-
tens des Arbeitgebers.
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