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Veraltete Systeme
bergen grosse Gefahren

Firmen sollten Daten auf separaten Laufwerken ablegen

MICHAEL SCHILLIGER, CHRISTIAN STEINER
Das grosste Sicherheitsrisiko fiir Unter-
nehmen ist der Mensch. Doch auch ver-
altete Computersysteme sind eine gros-
se Gefahr. Wie der Cyberangriff «Wan-
na Cry» vom Freitag zeigt, ist oft nicht
einmal ein Mausklick notig, um von der
Schadsoftware befallen zu werden.
Uber 200000 Systeme und Computer
wurden angegriffen. Ausserdem zeigen
Daten, dass iiber 1,3 Mio. Computer
noch nicht gegen Angriffe dieser Art ge-
schiitzt sind.

Was ist genau passiert?

Einer der bisher grossten Cyberangriffe
weltweit hat am Wochenende iiber
200000 Computer von Unternehmen
und Institutionen lahmgelegt. In der
Schweiz gab es im Zusammenhang mit
dem Cyberangriff keine grosseren Aus-
félle. Allerdings waren auch hierzulande
private Computer betroffen. Sogenann-
te Ransomware hat in 150 Léndern
ganze Rechner blockiert oder Dateien
verschliisselt und die Nutzer zur Zah-
lung eines Losegeldes aufgefordert.

Was ist Ransomware?

Ransomware ist eine Schadsoftware, die
den Zugang zu einem Computer oder zu
bestimmten Daten auf einem Computer
blockiert und vom Nutzer Geld fiir die
Entschliisselung oder Freigabe verlangt.
Hierzu wird Ransom auf den Computer
geschleust.

Wie wirkt «Wanna Cry»?

‘Wird Schadsoftware auf einem Compu-
ter aktiv, verschliisselt sie die Dateien
des betroffenen Systems. Danach lésst
sie auf dem Computer eine Mitteilung
aufscheinen, in der sie die Benutzer zu
einer Zahlung von etwa 300 Fr. in Bit-
coins auffordert — andernfalls wiirden
die Dateien zerstort.

Wie konnte der Cyberangriff gestoppt
werden?

Im Code der Ransomware ist ein Ab-
schaltmechanismus eingebaut: Sobald
sich die Software installiert, versucht sie,
eine Domain zu erreichen. Wenn das der
Fall ist, schaltet sich die Ransomware ab.
Die Hacker hatten die Adresse aller-
dings nicht registriert. Ein Sicherheits-
experte fand die Adresse im Code —rein
zufillig, wie er erklirte —, kaufte die
Domain, aktivierte sie und stoppte so
die Ausbreitung von «Wanna Cry».

Wie konnte es zum Angriff kommen?
Im April veroffentlichte eine anonyme
Gruppe, genannt «Shadow Brokers»,
Daten, die sie nach eigenen Angaben
dem amerikanischen Geheimdienst
NSA gestohlen hatte. Darunter befand
sich eine Hackingsoftware, mit der wei-

tere Programme auf fremde Microsoft-
Systeme geladen werden konnten. Sie
nutzt eine Sicherheitsliicke in Windows-
Systemen aus. Die Sicherheitsliicke ist
inzwischen fiir neuere Windows-Versio-
nen geschlossen, nicht aber auf allen
Rechnern der dlteren Version Windows
XP. Das Problem von Windows XP ist,
dass seit April 2014 von Microsoft keine
neuen Sicherheitsupdates mehr erstellt
werden. Der Software-Anbieter hat
aber reagiert und am Freitag ein «ein-
maliges» Update zur Verfiigung gestellt.
Doch dieses ist auf iiber 1 Mio. Compu-
tern noch nicht installiert.

Wer steckt hinter dem Angriff?

Auch wenn urspriinglich die Gruppe
«Shadow Broker» mit ihrem Leak im
April die Basis fiir den Angriff gelegt
haben diirfte, ist nicht klar, wer hinter
dem Angriff am Freitag steckt. Ebenso
unklar ist, wer sich hinter dem Namen
«Shadow Broker» verbirgt. Zu Beginn
vermutete man einen Mitarbeiter der
NSA oder der CIA. Doch eine Fest-
nahme eines Vertragsmitarbeiters der
NSA beendete die Leaks nicht.

Wie koénnen die Daten wieder be-
schafft werden?

Wenn ein Computer geknackt wird und
die Daten verschliisselt werden, ist es im
besten Fall moglich, den Computer aus
einem Back-up wiederherzustellen. Un-
ternehmen sollten regelmissig ihre Da-
ten sichern und diese als Offline-Back-
up auf separaten Laufwerken ablegen.
Zudem sollten die Gesellschaften si-
cherstellen, dass Updates auch tatséch-
lich installiert werden.

Welche Lander sind tangiert?

Gegen wen sich die Attacke richtet, ist
bis jetzt vollig unklar. Laut Daten der
Sicherheitsfirma Kapersky vom Freitag
ist vor allem Russland (20% der An-
griffe) betroffen. Der Grund dafir ist,
dass in Russland noch sehr viele inoffi-
zielle Versionen von Windows XP lau-
fen. Daneben sind vor allem die Ukrai-
ne, Indien, Taiwan und Tadschikistan
tangiert. In der Schweiz sind keine gros-
seren Storungen bekannt.

Warum bringen Unternehmen ihre
Software nicht auf den neusten Stand?
Neue Software ist nicht nur teuer, son-
dern es kann auch sein, dass Eigenent-
wicklungen oder externe Programme
nicht auf neuen Systemen laufen. Das
wiirde bedeuten, dass man beispiels-
weise Datenbanken neu programmieren
muss, was viel mehr kostet als ein neues
Betriebssystem. Auch Computer von
Aussendienstmitarbeitern konnen ein
Sicherheitsrisiko darstellen, weil sie
durchgehend mit dem System der Firma
verbunden sind.

Bitcoin wird dem

dubiosen Ruf gerecht

«Ablasszahlungen» von gerade etnmal 55 000 Franken

cri. - Der jiingste Arger mit der Schad-
software «Wanna Cry» hat auch Bitcoin
zuriick in die Schlagzeilen gebracht. Tat-
sdchlich wollen die Erpresser in Einhei-
ten dieser Kryptowdhrung im Gegen-
wert von 300 $ bezahlt werden, bevor sie
auf «gekaperten» Rechnern gezielt ver-
schliisselte Daten wieder freigeben. Sie
setzen offensichtlich auf die scheinbare
Anonymitit des «kostengiinstigen und
dezentralen Netzwerks fiir die sichere,
Ubermittlung digitaler Werte», das hin-
ter der Wihrung stehen soll. Schliesslich
lohnt sich eine Erpressung fiir die Tater
nur, wenn sie nicht erwischt werden. So
gesehen bestitigt das Vorgehen die Kri-
tiker, die Bitcoin regelmassig in Verbin-
dung mit illegalen Geschiften bringen —
etwa solchen im so genannten Darknet.
Erstaunlich ist, dass die Erpresser bis

Montagabend nur Bitcoins im Wert von
etwa 55 000 Fr. erhalten haben, obwohl
sie sehr viele Rechner infiziert haben.
Das mag daran liegen, dass sie nicht
mehr vollig anonym sind, sobald sie die
erhaltenen Bitcoins bewegen. Zudem
waren viele Opfer nicht an den Umgang
mit Bitcoins gewohnt und hétten prak-
tisch nicht zahlen kénnen, selbst wenn
sie gewollt hitten. Bitcoins gelten in
libertdren Kreisen als virtueller Ersatz
fiir etablierte Wahrungen, der unabhén-
gig von einer Notenbank auf Basis kryp-
tografischer Verfahren in begrenzter
Menge geschaffen, dezentral verwaltet
und wertstabil bleiben sollte. Davon
kann aber keine Rede sein — denn was
wiirde wohl passieren, wenn der Fran-
kenkurs um 700% zulegte wie Bitcoin in
den vergangenen zwei Jahren?

Ein globaler Angriff

Orte mit Computern, die in den vergangenen 24 Stunden infiziert worden sind (Stand: Montag, 15.30 Uhr)

QUELLE: MALWARETECH

Digitaler Bandwurm befillt

Bei der jiingsten Cyberaitacke war erstmals ein Erpressungstrojaner im Umlauf, der

Im Gegensatz zum Ausland hat
der Erpressungstrojaner «Wanna
Cry» hierzulande wenig Schaden
angerichtet. Trotzdem kommen
teilweise haarstraubende Unter-
lassungen zum Vorschein.

GIORGIO V. MULLER

Ein einziger Sensibilisierungstag hat
nicht gereicht: Vor fast genau einem
Jahr, am 19.Mai 2016, wurde in der
Schweiz der erste Awareness-Tag zum
Thema Ransomware durchgefiihrt. Zu-
sammen mit Partnern machte die Mel-
de- und Analysestelle Informations-
sicherung (Melani) des Bundes die
Offentlichkeit auf die spezifischen Ge-
fahren von Erpressungsversuchen via
Verschliisselungstrojaner (Ransom-
ware) aufmerksam; sie zeigte, wie man
sich dagegen schiitzen und was im
schlimmsten Fall getan werden kann.
Angesichts der laut Experten bisher nur
etwa 200 in der Schweiz durch «Wanna
Cry» Infizierten — weltweit ist die Rede
von rund 200 000 Fallen —zeigt die Auf-
klarungsarbeit offenbar Wirkung. Be-
troffen seien nur einige wenige Privat-
personen und KMU gewesen, aber
keine Grossunternehmen, ldsst Max
Klaus, der stellvertretende Leiter von
Melani, schriftlich wissen.

Diese geringe Anzahl diirfte die tat-
sichliche Situation jedoch stark bescho-
nigen, sagt Sonja Meindl, die Geschiifts-
fithrerin fiir die Schweiz und Osterreich
des IT-Sicherheits-Spezialisten Check
Point Software. Im Gegensatz zu ande-

ren Lindern miissen hier solche Atta-
cken den Behorden nicht gemeldet wer-
den. Deshalb geht auch Klaus davon
aus, dass es nur die Spitze des Eisbergs
sei, den Melani jeweils sehe. Diese
Situation dndert sich in einem Jahr, weil
dann die neue EU-Datenschutz-Grund-
verordnung in Kraft tritt, an die sich
auch Schweizer Firmen halten miissen,
die ausserhalb der Landesgrenze ge-
schéften. Konkret habe Check Point
Software, die laufend auf ihrer Website
iiber die neusten Entwicklungen berich-
tet, am Freitag einen betroffenen
Schweizer Kunden unterstiitzt, der je-
doch anonym bleiben wollte. Ihre
Sicherheitslgsungen  hitten  «Wanna
Cry» bisher erfolgreich abgewehrt, sagt
Meindl. Die Erfahrung habe aber ge-
zeigt, dass oft Attacken mit leicht abge-
anderten Versionen wiederholt wiirden.

Trojaner, mit denen Computer mit
einem Virus infiziert werden und fiir
deren Entschliisselung ein Losegeld ver-
langt wird, sind kein neues Phdnomen.
Laut dem Kaspersky Lab hat sich die
Menge von Ransomware allein von
Friihling 2015 bis Friihling 2016 verfiinf-
facht. Bei der zweiten Version von
«Wanna Cry», die in diesen Tagen ihr
Unwesen rund um den Globus treibt
und eine Sicherheitsliicke in alten Win-
dows-Betriebssystemen nutzt, sind laut
Meindl vor allem die Verbreitung und
die Geschwindigkeit bemerkenswert.
Grossfirmen wie Telefénica wiesen ihre
Mitarbeiter an, sich mit ihren Geriten ja
nicht einzuloggen; die Gefahr bestche,
dass infizierte Gerite das ganze Netz-
werk ansteckten. Denn dem Trojaner ist
noch ein Wurm angehéngt, der sich von
Rechner zu Rechner fortsetzen kann.

Feuerversicherung des 21. Jahrhunderts

Werner Enz - Cyber-Versicherungen fin-
den in Europa erst allmdhlich Verbrei-
tung, in Amerika dagegen sind sie schon
fest verankert. Im vergangenen Jahr er-
reichte der US-Cyber-Markt ein Volumen
von 3 Mrd. $, in Deutschland waren es erst
30 Mio. €. AIG Europe hat im Zeitraum
2013 bis 2016 eine enorme Zunahme der
Schadenmeldungen registriert, wobei —
wie im vorliegenden Fall — Cyber-Erpres-
ser mit Verschliisselungs-Ransomware
mit 16% aller Fille an der Spitze lagen.
Datenschutzverletzungen durch Hacker
und Schidden wegen unberechtigter Zu-
griffe folgen auf den nidchsten Rangen.

Der deutsche Broker Funk sieht Cyber-
Risiken als Chefsache. Zum Risiko-
management gehore, Systeme von Firmen
mit simulierten Hackerangriffen auf das
schwichstes Glied im ganzen Abwehr-
dispositiv zu testen.

Manche bezeichnen Cyber-Versiche-
rungen als Feuerversicherung des 21. Jahr-
hunderts, weil Schaden wie Betriebsunter-
bruch oder Zerstérung von Infrastruktur
dhnlich sind. Feuer sind (meist) zufalls-
bedingt, wogegen Cyber-Schiden gezielt
durch Kriminelle herbeigefiihrt werden.
Aus versicherungstechnischer Sicht bildet
Letzteres eine hohe Hiirde.
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die Welt

sich von Rechner zu Rechner forisetzt

Das habe es bisher noch nie gegeben,
sagt Martin Lee, der technische Leiter
des Cisco-Talos-Teams, das sich mit
Sicherheitsthemen befasst. In einigen
Fillen sei das Ausmass «katastrophal»
gewesen, meint er.

Perfider Kombitrojaner

Der Schaden ist nicht nur finanzieller
Natur. Auch in der Schweiz gibt es noch
viele zum Internet offene Netzwerk-
dienste (Server-Message-Blocks), iiber
die von aussen zugegriffen werden kann.
Dies zu vermeiden gehore wie die
Aktualisierung der Software zur Grund-
hygiene jedes guten IT-Systems, sagt
Matthias Bossardt, der bei KPMG den
Bereich Cyber Security leitet. Dass die
seit dem 14. Mirz verfiigbare Software-
Aktualisierung von Microsoft — seit
Samstag sogar fiir alte Systeme wie XP,
fiir die es seit lingerem keine Aktuali-
sierungen mehr gibt — noch immer nicht
von allen heruntergeladen wurde, ist
deshalb schwierig zu verstehen.

Die angesichts der grossen und
schnellen Verbreitung geringe Summe,
die bisher erpresst werden konnte — die
Rede ist von 55000 Fr. — erklart sich
Meindl von Check Point Software da-
durch, dass via Blogs und Meldestellen
rasch bekanntwurde, dass die gesperrten
Daten auch nach einer Losegeldzahlung
nicht wieder verfiigbar sind. Das deutet
auf eine wenig professionelle Titer-
schaft hin. Dieser Ansicht ist auch der in
Grossbritannien domizilierte Cisco-Ex-
perte Lee. Ausgekliigelte Angreifer
wiirden ihr Unwesen so lange wie mog-
lich im Geheimen treiben. Lee rechnet
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damit, dass die medial prominent doku-
mentierte Attacke Nachahmer findet.

Wer konkret dahintersteckt, ist bis
jetzt nicht bekannt. Offenbar erfolgten
die ersten Angriffe aus Asien; Russland
und Spanien waren am stérksten davon
betroffen, weil dort noch viele Compu-
ter mit veralteter Betriebssoftware im
Einsatz stehen. Weshalb britische Spité-
ler besonders stark tangiert sind, dafiir
hat auch Lee keine Antwort. Vor gut
einem Jahr habe es aber schon einmal
eine Ransomware-Attacke gegeben, die
speziell amerikanische Spitdler im Vi-
sier hatte. Als Einfallstor dienten die
elektronischen Patientendossiers — kein
gutes Omen fiir die Schweiz, die sich erst
aufmacht, elektronische Patientendos-
siers einzufiihren.

Priivention wiire einfach

Vor allem in Schweizer KMU gebe es
noch viele potenzielle Sicherheitslii-
cken, die indes mit wenig Aufwand
schliessbar seien, meint Meindl. Erfah-
rungsgemass werde es auch nach den
Attacken noch viele ungeschiitzte Ge-
rite geben. Das erklart sie sich damit,
dass es in vielen Unternehmen nur
wenige Wartungsfenster gebe, die fiir
grossflichige Software-Aktualisierun-
gen genutzt werden konnen. Sie kenne
Firmen, die lediglich zwei Mal pro Jahr
solche Gelegenheiten ~wahrnidhmen,
weil jede Anderung die Gefahr neuer
Fehler mit sich bringe. In der Regel
kommt es auf die Risikoabschitzung
jeder einzelnen Firma an, als wie akut
und gefdhrlich eine Attacke fiir das
eigene Unternehmen eingestuft wird.

Das Geschiaft mit Sicherheitsliicken

IT-Firmen, Nachrichtendienste und Kriminelle konkurrieren um Schwachstellen

MARIE-ASTRID LANGER

Der Chef von Microsoft, Brad Smith,
hat Stellung dazu bezogen, dass eine
Sicherheitsliicke im hauseigenen Be-
triebssystem Windows den bisher gross-
ten Cyberangriff ausgelost hat, und da-
bei den Nachrichtendiensten eine Mit-
schuld gegeben. In einem Blog-Eintrag
von Sonntag kritisiert Smith das Horten
von Sicherheitsliicken, wie es viele Ge-
heimdienste praktizieren. Sie miissten
sich den Preis vergegenwirtigen, den
die Gesellschaft fiir dieses Verhalten
zahle. «Regierungen weltweit sollten
den Vorfall als Weckruf betrachten»,
schreibt Smith.

Fehler im Code unvermeidbar

Die Problematik, die Smith beschreibt,
ist altbekannt und zugleich topaktuell.
Fir ihre Spionagearbeit haben Nach-
richtendienste ein ureigenes Interesse
daran, Sicherheitsliicken in Software zu
finden — vor allem in solcher, die wie das
Betriebssystem Windows weltweit ver-
breitet ist. Derartige Schwachstellen gibt
es in jedem Programm, vor allem in
komplexen Anwendungen, deren Quell-
code oft aus Millionen von Zeilen be-
steht.

Fiir Nachrichtendienste sind diese
Liicken interessant, weil sie ihnen idea-
lerweise den Zugriff auf Computer-
systeme weltweit ermdglichen; gleich-
zeitig haben sie ein Interesse daran, dass
die Schwachstellen nicht entdeckt und
behoben werden. Problematisch wird es
jedoch, wenn die Nachrichtendienste
selbst gehackt werden, wie wohl im
aktuellen Fall geschehen.

Die Enthiillungen von Edward
Snowden 2013 zur Arbeit der amerika-
nischen NSA oder auch die jiingsten
Veroffentlichungen von Wikileaks zur
CIA zeigen, dass vor allem die amerika-
nischen Nachrichtendienste sehr aktiv
solche Sicherheitsliicken suchen und
horten. Die Snowden-Enthiillungen of-
fenbarten auch, dass Computerfirmen in
den USA mit Geheimdiensten zusam-

mengearbeitet und fiir sie Hintertiiren
(«backdoors») in die Systeme eingebaut
haben. Eine derartige Kooperation
streiten viele Firmen vehement ab, doch
allein der Verdacht schadet ihrem Ruf —
vor allem, wenn es sich um IT-Sicher-
heitsfirmen wie RSA handelt. Der Chef
der I'T-Firma Cisco etwa beschwerte sich
2014 in einem Brief an Barack Obama,
dass man «so nicht arbeiten konne»;
andere Unternehmen haben sich dem
angeschlossen. Entsprechend bemiihen
sich die Unternehmen nun, zumindest
nach aussen eine Distanz zur Regierung
zu wahren.

Die Technologiefirmen haben ihrer-
seits ein Interesse daran, Schwachstellen
in ihren Systemen méglichst schnell zu
finden und zu korrigieren. Mit soge-
nannten  «Bug-Bounty-Programmen»
bieten sie ein «Kopfgeld» fiir aufge-
spiirte  Sicherheitslicken.  Microsoft
etwa zahlt laut eigenen Angaben zwi-
schen 15 000 $ und 10 000 $ fiir die Ent-
deckung solcher Schwachstellen; Apple
hat erst im vergangenen Sommer ein
«Bounty-Programm» eingefiihrt und
zahlt nun bis zu 200 000 §$.

Deutlich mehr Geld lasst sich mit sol-
chen Liicken aber auf dem freien Markt
erwirtschaften: Die Firma Exodus etwa,

deren Geschiftsmodell auf dem An-
und Verkauf solcher Liicken fusst, bietet
bis zu 500 000 $ fiir Apple-Liicken. Fiir
cine Schwachstelle im gidngigen Browser
Google Chrome zahlt Exodus 50 %
mehr als der Entwickler selbst, nimlich
150 000 $. Auf dem Schwarzmarkt sind
die Preise bisweilen noch hoher.

«Digitale Genfer Konvention»

Auch die Nachrichtendienste machen
bei dem Bieterwettbewerb fleissig mit.
Das FBI etwa hat Anfang 2016 im Streit
mit Apple um ein verschliisseltes iPhone
Hacker damit beauftragt, das Gerit zu
knacken — und dafiir 900 000 $ gezahlt.

Beharren die Nachrichtendienste
auch kiinftig auf dem Horten von
Sicherheitsliicken, bleibt es wohl immer
nur eine Frage der Zeit, bis Cyber-Kri-
minelle diese Liicken ihrerseits stehlen
und ausnutzen — wie im aktuellen Fall
geschehen.

Microsoft-Chef Smith forderte denn
auch zu einer Zusammenarbeit zwi-
schen Technologiesektor, Regierungen
und Privatpersonen auf und erneuerte
seinen Ruf nach einer «Digitalen Genfer
Konvention» mit Verhaltensregeln fiir
den Cyberspace.

Schweizer Nachrichtendienst zieht nach

ase. - Ab dem 1. September kann der
Schweizer Nachrichtendienst ebenfalls
Sicherheitslicken in  Computerpro-
grammen ausnutzen, wie sie am Anfang
von «Wanna Cry» standen. Das neue
Nachrichtendienstgesetz (NDG) er-
laubt ihm das Eindringen in Computer-
systeme und Computernetzwerke und
damit den Einsatz von Schadsoftware.
Die Verwendung von Staatstrojanern
war einer der umstrittenen Punkte der
Vorlage, wurde jedoch nach intensiven
Diskussionen vom Parlament und vom
Volk mit klarer Mehrheit bewilligt.

Die Forderung nach einer Korrektur
des Gesetzes, wie sie der griine Natio-

Deutschland riistet auf

Unternehmen schliessen sich im Kampf gegen Cyberangriffe zusammen

CHRISTOPH EISENRING, BERLIN

Die Anzeigetafeln in einigen Bahnhofen
sind noch dunkel, einzelne Billettauto-
maten funktionieren nicht. Aber so
schlimm wie letzten November hat es
Deutschland nicht getroffen. Damals
hatte es einen Cyberangriff auf 900 000
Router von Kunden der Deutschen Tele-
kom gegeben. Immerhin wurde damals
der Schaden rasch behoben. Im Februar
wurde sogar ein mutmasslicher Draht-
zieher in London verhaftet. Der Chef
des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI), Arne Schon-
bohm, sagte am Montag, Deutschland
sei bei dem jiingsten Angriff mit einem
blauen Auge davongekommen. Gleich-
zeitig bleibe aber die Bedrohung hoch.

Immer mehr Schadsoftware

Dazu geniigt der Blick in den BSI-Lage-
bericht vom letzten November. Dem-
nach werden téglich 380000 neue
Schadprogramme gesichtet, die oft
durch E-Mail-Anhinge weiterverbreitet
werden. Die Anzahl von Spam-Nach-
richten mit Schadsoftware im Anhang
hat sich im ersten Halbjahr 2016 gegen-
iiber dem Vorjahr verdreizehnfacht. Das
BSI mahnt in dem Bericht ausdriicklich,
dass sich die Bedrohung durch Ransom-
ware — bei welcher der Kunde auf seine
Daten nur wieder Zugriff hat, wenn er
Losegeld zahlt — gegeniiber Ende 2015
deutlich verschirft habe. Schonbohm ist
deshalb iiber den jiingsten Erpressung-
Trojaner «Wanna Cry» nicht iiberrascht.
Téaglich wiirden von Fachleuten bis zu
39000 Infektionen deutscher Systeme
registriert — immerhin gibt es hier einen
Riickgang gegeniiber dem Vorjahr mit
60 000 «Ansteckungen».

Deutschland riistet denn auch in der
Abwehr gegen Cyberangriffe auf — und
dies im Wortsinne. Verteidigungsminis-
terin Ursula von der Leyen investiert
100 Mio. € in ein «Zentrum fiir Cyber-
Sicherheit der Bundeswehr». Aus der-
zeit 200 Angestellten sollen alsbald 600
werden. Gerechtfertigt wird dies etwa
damit, dass es allein im Januar und
Februar 284 000 Angriffe auf das Netz
der Bundeswehr gegeben habe.

Auch das BSI will im laufenden Jahr
seinen Personalbestand um 30% oder
180 Stellen aufstocken. Beim BSI ange-
siedelt ist ein Abwehrzentrum, das im
Ernstfall zum Einsatz kommt, um Be-
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horden oder Betreibern von Versor-
gungsnetzen wie Energie, Wasser und
Telekommunikation zu helfen. Das BSI
baut dazu eine mobile Eingreifgruppe
auf. Den Parlamentariern selbst war der
Schrecken vor zwei Jahren in die Glie-
der gefahren, als Hacker in das Compu-
tersystem des deutschen Parlaments ein-
gedrungen waren. Es war ein Schock,
dass vertrauliche Informationen einer so
wichtigen Institution nicht sicher sind.
Doch das Aufstocken von staatlichen
Ressourcen ist nur eine Massnahme.
Entscheidend ist, dass sich die Wirt-
schaft selbst vor solchen Angriffen
schiitzt. Oft sind Firmen hier Einzel-
kdmpfer und verbergen, wenn sie Opfer
von Cyberattacken geworden sind. Die
Deutsche  Cyber-Sicherheitsorganisa-
tion (DCSO), eine Gesellschaft, der sich

nalrat Balthasar Glattli nun aufgestellt
hat, ist chancenlos. Diese Frage stelle
sich nicht, sagt SVP-Nationalrat Franz
Griiter, der als einer von wenigen biir-
gerlichen Politikern dem NDG lange
kritisch gegeniiberstand. «Die Politik ist
klar der Meinung, dass der Staat dieses
Instrument haben muss, um den wach-
senden Gefahren, beispielsweise durch
Terroristen, begegnen zu konnen», er-
klart der IT-Unternehmer. Die Gefahr
bestehe, dass solche Sicherheitsliicken
von den falschen Leuten ausgenutzt
wiirden. Das miisse moglichst verhin-
dert werden. Denn letztlich iiberwiege
der Sicherheitsgewinn.

14 DAX-Firmen und weitere grosse
Unternehmen angeschlossen haben,
versucht das zu andern. Dem Fachbeirat
gehoren auch das Innenministerium und
Forschungsinstitute an. Die DCSO sitzt
in Berlin und hat 60 Mitarbeiter. Auch
am Wochenende kam sie zum Einsatz,
beurteilte die Situation und gab Emp-
fehlungen an die Mitgliedfirmen ab.

Die Wirtschaft engagiert sich

DCSO-Technologiechef Andreas Rohr
erklirt, dass man den Angreifern das
Leben schwerer mache, wenn sich
Cyber-Opfer austauschten. Die Hacker
miissten dann ihre Strategie variieren,
was die Attacken kostspieliger mache.
Muss sich eine Firma Vorwiirfe machen,
wenn sie ihre Software nicht immer
sofort a jour bringt? So war ein Update,
um einen Befall mit dem Trojaner zu
verhindern, seit zwei Monaten verfiig-
bar. Das sei bei Konzernen etwas anders
als bei einem privaten PC-Nutzer, er-
klart Rohr. Firmen testeten zunédchst, ob
ein Update den normalen Betrieb tan-
giere. Ein strukturierter Test konne ein
paar Wochen dauern, wenn das Update
nicht absolut dringend sei.

Bei den Mitgliedfirmen von DCSO
wurden nur zwei kleinere Fille einer
Infektion entdeckt und die Trojaner un-
schédlich gemacht. Zugleich sieht Rohr
im Erpressungs-Trojaner «Wanna Cry»
aber eine neue Bedrohung: Dieser hat
sich nidmlich automatisch von Gerit zu
Gerit verbreitet. Bisher musste man
etwa einen E-Mail-Anhang 6ffnen oder
einen «bosartigen» Link anklicken, da-
mit es zur «Ansteckung» mit Ransom-
ware kam. Ein rasches Software-Update
ist deshalb zentral, um nicht Opfer einer
nichsten Angriffswelle zu werden.



