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Die Schwachstelle Mensch

Das schwiichste Glied in jedem Cyberabwehrdispositiv ist der
Mensch. Die einfachsten Einfalltore fiir Cyberkriminelle bleiben
Unwissenheit, Nachldssigkeit oder Neugier des Anwenders.

Dies zeigt eine aktuelle Befragung.

VON STEFAN BRANDLI

ine aktuelle Befragung des gfs-
E zlirich im Auftrag von digitalswit-

zerland, der Mobiliar, dem Natio-
nalen Zentrum fiir Cybersicherheit (NCSC),
der Hochschule fiir Wirtschaft der Fach-
hochschule Nordwestschweiz (FHNW) und
der Schweizerischen Akademie der Tech-
nischen Wissenschaften (SATW) zeigt, dass
KMUs den Sprung ins Homeoffice meistern
konnten und digitaler wurden, auf der
anderen Seite werden die Cyberrisiken,
die mit der Digitalisierung einhergehen,
unterschitzt. Dabei sind drei Resultate
besonders besorgniserregend:

1. Ein Viertel der Schweizer KMUs war
bereits Opfer eines folgenschweren Cy-
berangriffs. Knapp 13 000 Unternehmen
haben einen finanziellen Schaden erlit-
ten. Jeder zehnte Angriff fiihrte zu einem
Reputationsschaden und/oder zum
Verlust von Kundendaten.

2. Nur jedes zweite KMU hat einen Not-
fallplan zur Sicherstellung der Ge-
schiftsfortfiihrung und zwei Drittel der
Unternehmen haben weder regelmis-
sige Mitarbeitendenschulungen, noch
haben sie ein Sicherheitskonzept.

3. Esfehlt das Bewusstsein dafiir, dass das
eigene Unternehmen Ziel eines Cyber-
angriffs sein kann. Nur11% schitzen das
Risiko, aufgrund eines Cyberangriffs
einen Tag ausser Gefecht zu sein, als
gross ein. Zudem ist nur knapp die Hilfte
(47%) der befragten CEOs tiber sicher-
heitsrelevante Themen gut informiert.

Homeoffice erhoht Risiko

Die verstarkte Tatigkeit im Homeoffice
erhoht das Risiko fiir einen Cybervorfall
noch weiter. Wihrend es am Unterneh-
mensstandort noch relativ einfach ist, die
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Systeme zu tiberwachen und auf dem ak-
tuellen Stand zu halten, sind viele Gerite
bei den Mitarbeitenden zu Hause nicht
tiberwacht und oft unsicher. Die Mitarbei-
tenden benutzen den Rechner neben der
Arbeit auch noch fiir private Zwecke und
es kann mehrheitlich nicht sichergestellt
werden, ob sich Schadsoftware auf dem
Computer befindet. Es besteht so die Mog-
lichkeit, dass sich Hacker Zugang zu der
Betriebs-IT verschaffen kénnen. Zum Bei-
spiel konnen tber einen «Keylogger» die
Tastatureingaben aufgezeichnet und so die
Zugangsdaten abgegriffen werden.

Technische Moglichkeiten, um die
Homeoffice-Titigkeit sicherer zu gestalten,
sind auf dem Markt vorhanden, jedoch
sind diese nattirlich nicht umsonst. Es ist
daher wichtig, abzukldren, mit welchem
Mitteleinsatz der beste Schutz erreicht
werden kann.

Kennt ein Unternehmen die eigenen
Schwachpunkte im System, konnen diese
punktuell angegangen werden. Die Inves-
titionen fiir die Optimierung des Systems
miissen den Angriffsvektoren der Krimi-
nellen gegeniibergestellt werden. Es hilft
namlich nichts, viel Geld in ein weiteres
Back-up zu investieren, um nach einem
Ransomware-Vorfall das System wieder-
herstellen zu konnen, wenn keine Firewall
vorhanden ist und ein Angreifer schnell
zum zweiten erfolgreichen Angriff ausho-
len kann.

Wichtiger Angriffsvektor:
Die menschliche Komponente

Die zwei hidufigsten Wege, ein IT-System zu
infiltrieren, sind: erstens das System von
aussen zu hacken: Der Angreifer verschafft
sich mit technischen Méglichkeiten Zugang.
Dies kostet jedoch Zeit und Ressourcen und
lohnt sich, wenn entweder die IT-Security
sehr tief oder das Ziel sehr lohnenswert ist.

Cyberfitness
fiir lhre Mitarbei-
tenden

Funk CyberAware deckt die
wesentlichen Trainings- und
Sensibilisierungsbedurfnisse
ab. Die Inhalte variieren dabei
nicht nur beztglich Inhalt
und Verstandnisgrad,
sondern auch in der Prasen-
tation und der Didaktik. Die
Trainingsprogramme stehen
virtuell zur Verfugung und
sind somit auch in der aktuel-
len Homeoffice-Zeit sofort
einsetzbar. Funk stellt nebst
den Programmen auch die
Durchfuihrung, die Koordina-
tion und die Administration
sicher. Der Wissensstand der
Mitarbeitenden kann dabei
getrackt und in Reports
abgebildet werden. Damit
lassen sich Starken und
Schwéchen der Belegschaft
ermitteln und anschliessend
gezielt angehen — und dies
mit minimalem Aufwand
seitens des Arbeitgebers.
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Nur dann ist das Kosten-Nutzen-Verhéltnis
fiir den Angreifer positiv.

Die zweite und viel giinstigere Methode,
in ein fremdes IT-System zu gelangen, ist
es, wenn jemand die Tur fiir den Angreifer
offnet, und genau darauf zielen viele An-
griffsvektoren ab: Entsprechende Techni-
ken sind Phishing, CEO Fraud oder Baiting,.
Dies zeigt sich auch in der letzten Auswer-
tung des FBI: Mehr als die Hilfte des in den
USA entstandenen Schadens durch Cyber-
kriminelle entstand durch CEO Fraud (1.8
Mrd. USD von 3.5 Mrd. USD).

Bei CEO Fraud wird auf einen Mitar-
beitenden, meist in der Buchhaltung,
Druck ausgeiibt, eine Zahlung auszulésen.
Dabei gibt sich der Angreifer oft als CEO
aus und behauptet, das Geld sei fiir eine
Akquisition oder eine andere Anschaffung,.
Diese Investition sei super dringend und
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Freundliche Aufforderung zur Passworteingabe: Cyberkriminelle sind inzwischen
sehr kreativ, um an persoénliche Angaben zu kommen.

miisse so schnell wie méglich durchgeftihrt
werden. Das Ziel ist es jeweils, dass der
Mitarbeitende die internen Kontrollmass-
nahmen nicht beachtet und das Geld unter
Druck schnell iiberweist.

Um einen solchen Diebstahl zu verhin-
dern, ist es wichtig, dass die Belegschaft
weiss, wie man sich bei Zahlungsanwei-
sungen verhalten soll. Bei fast allen diesen
Betrugsversuchen braucht der Angreifer
nicht mal ein Hacker zu sein oder Zugriff
auf die IT-Systeme zu haben. Es reicht, eine
gefilschte E-Mail-Adresse zu besitzen und
durch geschicktes Verhalten den Mitarbei-
tenden zu tiuschen. Jedes Unternehmen
sollte daher die eigenen Mitarbeitenden
auf'solche Betrugsmaschen sensibilisieren.
Dies ist die effizienteste Methode, um sol-
che Schiaden zu verhindern.

Bei Phishing und Baiting wird im Ge-
gensatz zu CEO Fraud kein Druck auf die
Mitarbeitenden ausgetibt, es wird jedoch
versucht, ihre Unwissenheit auszunutzen.
Beim Phishing werden den Mitarbeitenden
E-Mails zugestellt, die einer offiziellen
E-Mail, z.B. von Microsoft, zum Verwech-
seln dhnlich sind und dazu verleiten sollen,
sich in das individuelle Microsoft-Konto
einzuloggen. Die hinterlegte Eingabemaske
istjedoch gefilscht und die Angreifer zeich-
nen die Eingabe auf, um an den Benutzer-
namen und das Passwort zu kommen.

Baiting (zu Deutsch «Kédern») kommt
oft als vermeintlicher Gewinn daher. «Sie
sind der millionste Besucher dieser Web-
seite und haben ein Smartphone oder Ta-
blet gewonnen», wird dann meistens be-

hauptet. Danach folgt die Aufforderung zu
personlichen Angaben wie Benutzername
und Passwort. Alle diese Angaben gelangen
direkt zu den potenziellen Angreifern. Da
Internetbenutzer vielfach den gleichen
Namen und das gleiche Passwort verwen-
den, kommt es zum erfolgreichen Angriff.

Beide Angriffsmethoden sind nur er-
folgreich, weil die Mitarbeitenden nicht
wissen, wie Phishing und Baiting funktio-
nieren. Um solche Angriffe zu verhindern,
ist es wichtig, die Mitarbeitenden regel-
massig zu sensibilisieren und zu schulen.

Kaum Schulungen fiir Mitarbei-
tende

Wie die eingangs erwihnte Studie jedoch
zeigt, werden bei zwei Dritteln der befrag-
ten Unternehmen keine Mitarbeitenden-
schulungen respektive Sensibilisierungs-
trainings durchgefiihrt. Viele Mitarbeitende
haben daher nicht das Know-how, Betrugs-
versuche durch Cyberkriminelle von nor-
malen Geschifts-E-Mails zu unterscheiden.
Sobald die technischen Moglichkeiten,
gefihrliche E-Mails von den Postfichern
der Mitarbeitenden fernzuhalten, an ihre
Grenzen stossen — und das werden sie —,
steht nur noch die Person vor dem Bild-
schirm als Verteidigung zwischen den
Kriminellen und dem Unternehmen.
Wichtig ist es also, dass die Mitarbei-
tenden wissen, was auf sie zukommen
kann, was die Ziele der Angreifer sind und
wie reagiert werden muss, wenn man eine
verdichtige E-Mail erhilt. Ideal wire es,
die Mitarbeitenden tiber das Jahr verteilt
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zu einzelnen Themen zu schulen. Damit
werden sie nicht mit einem t{ibergrossen
Ausbildungsblock tiberfordert, gleichzeitig
aber auf dem aktuellen Wissensstand ge-
halten, da sich die Angriffstechniken auch
konstant dndern.

Cyberversicherungen bald nur
noch mit Cybertrainingsnachweis

Versicherungsunternehmen priifen Cyber-
risiken immer detaillierter und stellen
immer hohere Anforderungen an die Cy-
berfitness ihrer Kunden. Dabei erwarten
sie vermehrt jahrliche Mitarbeitenden-
schulungen und Trainingsberichte zur
Wahrung der Obliegenheiten eines Versi-
cherungsvertrags. Die Versicherer offerie-
ren Unternehmen ohne regelmaissige Mit-
arbeitendenschulungen keine oder nur
sehr teure Cyber-Versicherungslosungen.
Dies kann dazu fiithren, dass ein Unterneh-
men, welches keine Schulungen anbietet,
auch keinen Versicherungsschutz erhilt.

Empfehlenswert fiir einen Rundum-
schutzist es, auf alle Komponenten gleich
stark zu setzen: eine bedarfsgerechte tech-
nische Verteidigung (Firewall, Netzwerk-
segmentierung, E-Mail-Filter etc.), eine
«menschliche Firewall», die regelmassig
durch Schulungen auf dem neusten Stand
gehalten wird, und eine Versicherungslo-
sung, die im Falle eines Versagens der Ver-
teidigung die Kosten des Schadens deckt
und mit externen Spezialisten hilft, das
Schadensausmass so gering wie moglich
zu halten.
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