Das Internet bietet Unternehmungen heutzutage die un-
terschiedlichsten Moglichkeiten. Alters- und Pflegeheime
z.B. prasentieren sich im Netz mit einer eigenen Webseite.
Bewohner- resp. Patientendaten werden in elektronischer
Form gespeichert, sodass sie von den jeweiligen Mitar-
beitenden/Beteiligten bei Bedarf rasch abgerufen werden
konnen. Bestellungen an Lieferanten erfolgen via Mail oder
Webshop, die Buchhaltungsabteilung zahlt die Rechnungen
via E-Banking und die Software verbucht automatisch die
Zahlung im korrekten Konto.

Die Digitalisierung vereinfacht zwar unsere Arbeitsprozesse
massiv, machtuns aberimmer abhangigervon der Verfiighar-
keit der Daten oder des Internets. Kriminelle Organisationen
versuchen aus dieser Abhéngigkeit iiber Landesgrenzen hi-
naus finanziellen Profit zu schlagen. Die Mdglichkeiten, Un-
ternehmen Schaden zuzufiigen sind, wie die nachstehenden
Beispiele zeigen, sehr vielféltig: Den Server mittels zahlrei-
chen Anfragen iiberlasten (sogenannte DDoS-Attacken) und
zum Herunterfahren zu zwingen und damit den Geschaftshe-
trieb zu storen. Daten mittels Ransomware zu verschliisseln,
um die Betroffenen zur Lésegeldzahlung zu zwingen oder
sich Zugang zu sensiblen Daten zu verschaffen, um diese im
Darknet lukrativ zu verkaufen. Auch mit gefélschten E-Mails
(Phishing) versuchen Cyberkriminelle verunsicherte Mitar-
beiter dazu zu verleiten, eine Zahlung in gutem Glauben aus-
zulésen und Geld an sie zu {iberweisen.

Cyber-Kriminelle sind ldngst keine Einzeltdter mehr, die in
einem dunklen Keller vor dem Computer sitzen. Es sind ef-
fizient organisierte «Firmen» mit hochspezialisierten IT-Ex-
perten, eigener Personalabteilung, Hotline und allem was
zu einer normalen Unternehmung dazugehort. Cyber-Krimi-
nalitdt ist heute zu einem eigentlichen Geschaftsfeld mit
einem weltweiten Umsatz von mehreren Milliarden Franken
geworden. Alleine beim Bundesamt fiir Polizei fedpol gingen
im letzten Jahr 9831 Meldungen beziiglich Cyberkriminalitét
in der Schweiz ein. Auch Heime und Institutionen sind davon
selbstversténdlich betroffen.

Die Cyber-Versicherung ist als Bestandteil des ganzheitli-
chen IT-Riskmanagements, resp. Riskmanagements zu ver-
stehen. Firmen wird empfohlen, zunédchst die potentiellen
Schwachstellen im Unternehmen beziiglich IT-Sicherheit
zu identifizieren und die moglichen Auswirkungen eines
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Systemausfalls und Datendiebstahls abzuschatzen. Nicht zu
vergessen ist auch ein allfélliger Reputationsschaden, sollte
der Fall negativ in der Presse erscheinen. Cyber-Versiche-
rungen bestehen aus verschiedenen Komponenten. Zum
einen werden die Eigenschdden versichert, wenn infolge ei-
ner Attacke IT-Spezialisten aufgeboten werden miissen, um
das Einfallstor ins System festzustellen und das System von
allfélligen Schadprogrammen (Malware) zu reinigen. Auf der
anderen Seite konnen entwendete Daten, z.B. von Patienten,
zu Haftpflichtforderungen fiihren.

In denen letzten Monaten haben viele Versicherungs-
gesellschaften ein Cyber-Produkt auf den Markt gebracht.
Ein Vergleich der Angebote ist zurzeit extrem schwierig, da
sich noch kein Standard wie bei anderen Versicherungs-
produkten eingestellt hat. Tiickisch sind unter anderem die
Hohe und die Art des Selbstbehaltes, der Umfang der ver-
sicherten Gefahren, Schaden und Kosten, die sehr unter-

schiedlichen Ausschliisse und das Krisenmanagement bei
Cyber-Vorkommnissen. Viele Anbieter decken zum Beispiel
allfdllige Vermdgensschaden aufgrund von sogenannten
«Fake-President»-Mails nicht oder nur zum Teil ab.

Wie gewohnt, werden wir innert Kiirze auch im Bereich der
Cyber-Versicherung ein Exklusiv-Produkt fiir Sie anbieten.
Damit konnen die Ausgangslage, die Schwachstellen und
die Cyber-Risiken Ihrer-Institution viel differenzierter ana-
lysiert und transferiert werden. So stellen wir sicher, dass
die spezifischen Bediirfnisse ihres Betriebes in dem Produkt
Beriicksichtigung finden. Sind Sie interessiert? Wir présen-
tieren Ihnen gerne unser Spezialangebot.
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