
Cyber-Crime: Neue Risiken richtig absichern
Das Internet bietet Unternehmungen heutzutage die un-
terschiedlichsten Möglichkeiten. Alters- und Pflegeheime 
z.B. präsentieren sich im Netz mit einer eigenen Webseite. 
Bewohner- resp. Patientendaten werden in elektronischer 
Form gespeichert, sodass sie von den jeweiligen Mitar-
beitenden / Beteiligten bei Bedarf rasch abgerufen werden 
können. Bestellungen an Lieferanten erfolgen via Mail oder 
Webshop, die Buchhaltungsabteilung zahlt die Rechnungen 
via E-Banking und die Software verbucht automatisch die 
Zahlung im korrekten Konto.

Was ist Cyber-Crime?
Die Digitalisierung vereinfacht zwar unsere Arbeitsprozesse 
massiv, macht uns aber immer abhängiger von der Verfügbar-
keit der Daten oder des Internets. Kriminelle Organisationen 
versuchen aus dieser Abhängigkeit über Landesgrenzen hi-
naus finanziellen Profit zu schlagen. Die Möglichkeiten, Un-
ternehmen Schäden zuzufügen sind, wie die nachstehenden 
Beispiele zeigen, sehr vielfältig: Den Server mittels zahlrei-
chen Anfragen überlasten (sogenannte DDoS-Attacken) und 
zum Herunterfahren zu zwingen und damit den Geschäftsbe-
trieb zu stören. Daten mittels Ransomware zu verschlüsseln, 
um die Betroffenen zur Lösegeldzahlung zu zwingen oder 
sich Zugang zu sensiblen Daten zu verschaffen, um diese im 
Darknet lukrativ zu verkaufen. Auch mit gefälschten E-Mails 
(Phishing) versuchen Cyberkriminelle verunsicherte Mitar-
beiter dazu zu verleiten, eine Zahlung in gutem Glauben aus-
zulösen und Geld an sie zu überweisen.

Wer sind «Die»?
Cyber-Kriminelle sind längst keine Einzeltäter mehr, die in 
einem dunklen Keller vor dem Computer sitzen. Es sind ef-
fizient organisierte «Firmen» mit hochspezialisierten IT-Ex-
perten, eigener Personalabteilung, Hotline und allem was 
zu einer normalen Unternehmung dazugehört. Cyber-Krimi
nalität ist heute zu einem eigentlichen Geschäftsfeld mit 
einem weltweiten Umsatz von mehreren Milliarden Franken 
geworden. Alleine beim Bundesamt für Polizei fedpol gingen 
im letzten Jahr 9831 Meldungen bezüglich Cyberkriminalität 
in der Schweiz ein. Auch Heime und Institutionen sind davon 
selbstverständlich betroffen.

Was bringt eine Cyber-Versicherung?
Die Cyber-Versicherung ist als Bestandteil des ganzheitli-
chen IT-Riskmanagements, resp. Riskmanagements zu ver-
stehen. Firmen wird empfohlen, zunächst die potentiellen 
Schwachstellen im Unternehmen bezüglich IT-Sicherheit 
zu identifizieren und die möglichen Auswirkungen eines 

Systemausfalls und Datendiebstahls abzuschätzen. Nicht zu 
vergessen ist auch ein allfälliger Reputationsschaden, sollte 
der Fall negativ in der Presse erscheinen. Cyber-Versiche-
rungen bestehen aus verschiedenen Komponenten. Zum 
einen werden die Eigenschäden versichert, wenn infolge ei-
ner Attacke IT-Spezialisten aufgeboten werden müssen, um 
das Einfallstor ins System festzustellen und das System von 
allfälligen Schadprogrammen (Malware) zu reinigen. Auf der 
anderen Seite können entwendete Daten, z.B. von Patienten, 
zu Haftpflichtforderungen führen.

Was ist bei Cyber-Versicherungen zu beachten?
In denen letzten Monaten haben viele Versicherungs
gesellschaften ein Cyber-Produkt auf den Markt gebracht. 
Ein Vergleich der Angebote ist zurzeit extrem schwierig, da 
sich noch kein Standard wie bei anderen Versicherungs-
produkten eingestellt hat. Tückisch sind unter anderem die 
Höhe und die Art des Selbstbehaltes, der Umfang der ver-
sicherten Gefahren, Schäden und Kosten, die sehr unter-

schiedlichen Ausschlüsse und das Krisenmanagement bei 
Cyber-Vorkommnissen. Viele Anbieter decken zum Beispiel 
allfällige Vermögensschäden aufgrund von sogenannten 
«Fake-President»-Mails nicht oder nur zum Teil ab.

Welchen Mehrwert bietet Ihnen die Curaviva-Cyberversi-
cherung?
Wie gewohnt, werden wir innert Kürze auch im Bereich der 
Cyber-Versicherung ein Exklusiv-Produkt für Sie anbieten. 
Damit können die Ausgangslage, die Schwachstellen und 
die Cyber-Risiken Ihrer-Institution viel differenzierter ana-
lysiert und transferiert werden. So stellen wir sicher, dass 
die spezifischen Bedürfnisse ihres Betriebes in dem Produkt 
Berücksichtigung finden. Sind Sie interessiert? Wir präsen-
tieren Ihnen gerne unser Spezialangebot.
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Professionelles
Versicherungs  management

Institutionen

•  Analysieren des bestehenden Versicherungs-Portefeuilles

•  Entwickeln einer Versicherungs- und Risikopolitik

•  Erstellen von Offert-Ausschreibungen

•  Führen von Vertragsverhandlungen

•  Betreuen des Tagesgeschäftes

•  Unterstützen im Schadenfall 

Mitarbeitende

•  Ausarbeitung verschiedener Rahmenverträge  
mit optimalem Verbandsrabatt

•  Erstellen von Offerten

•  Unterstützung im Schadenfall  
(Ombudsstelle, ganzheitlich/umfassend)
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Vorteile des konsequenten Absenzenmanagements
Absenzen von Mitarbeitenden verursachen direkte und 
indirekte Kosten und beeinflussen das Arbeitsklima nega-
tiv, weil andere Mitarbeitende zusätzliche Pflichten und 
unfreiwillige Überstunden übernehmen müssen. Mittelfri-
stig besteht das Risiko, dass diese Mitarbeitenden eben-
falls krank werden oder sich eine neue Stelle suchen. 

Paradoxerweise gehören die Fehlzeiten im Gesundheits-
wesen im Vergleich mit den anderen Branchen zu den 
höchsten: dort wo andere gesund werden sollen, sind die 
Mitarbeitenden am kränksten. Die krankheitsbedingten 
Absenzenquoten in den letzten Jahren liegen zwischen 3 
und 3,6 %, je nach Konjunktur; in der Langzeitpflege sind es 
noch 1 bis 2 Arbeitstage oder 0,5–1 % mehr. In einem Heim 
mit 100 Mitarbeitenden und einem Durchschnittspensum 
um die 70 % ergeben sich somit an krankheitsbedingten 
Lohnkosten zwischen 110 bis 170 tausend Franken pro 
Jahr, in schwierigen Personalsituationen auch deutlich 
mehr. Mit ganz wenigen sehr gezielten Massnahmen las-
sen sich davon leicht 10–20 % einsparen.

Klare Verhältnisse schaffen
Rund um die Absenzen herrschen oft nicht klar geregelte 
Zuständigkeiten. So sind für die Erfassung von Krankheit 
oder Unfall, für Kurz- und Langzeitabsenzen oft verschie-
dene Personen zuständig. Zusätzliche Verwirrung entsteht 
dadurch, dass für die Schichtplanung die Absenzstunden 
erfasst werden, teilweise jeder Absenztag einzeln, auf 
der Basis von ca. 230 Soll-Arbeitstagen pro Jahr. Die Tag-
geldversicherungen hingegen rechnen mit Kalendertagen, 
auf der Basis von 360 Tagen pro Jahr. Endet das Arbeits-
verhältnis während der Erkrankung, werden die eigentlich 
krankheitsbedingten Absenztage oder die Lohnkosten der 
kranken Mitarbeitenden auf anderen Konti gebucht, so dass 
der Überblick über die Absenzkosten schnell verloren geht. 

Erfolgreiches Absenzenmanagement
Eine Studie in der EU hat gezeigt, dass bei der gleichen 
Diagnose «unspezifische Rückenschmerzen» zwischen 1∕3 
und mehr als 2 ∕3 der Erkrankten in den verschiedenen Län-

dern in den Arbeitsprozess zurückkehrt – allerdings ist die 
Rückkehr nicht abhängig von der medizinischen Therapie. 
Entscheidend sind vielmehr die bisherige Arbeitszufrie-
denheit, depressive oder ängstliche Verstimmungen so-
wie persönliche Merkmale wie die berufliche Qualifikati-
on und ob jemand alleine lebt.

Der Arbeitgeber kann die Rückkehr an den Arbeitsplatz 
gezielt fördern:
1.  Kontakt halten: Eine zu frühe Kontaktaufnahme nach nur 

wenigen Tagen führt zu unnötigem Leistungsdruck und 
damit eher zu einer verzögerten Rückkehr an den Ar-
beitsplatz. Lassen Sie Ihren Mitarbeitenden mindestens 
zwei bis drei Wochen Zeit; auch ist es nicht wichtig, ob 
der Kontakt von der Vorgesetzten, der Personalabtei-
lung oder einfach einer lieben Kollegin ausgeht. Die Ein-
ladung zur monatlichen Arbeitsgruppensitzung ist dafür 
genauso gut geeignet wie ein Geburtstags-Apéro.

2.  Arbeitserleichterungen für einen überschaubaren Zeit-
raum anbieten: Entscheidender Erfolgsfaktor dabei ist, 
dass der Leistungsdruck vor einer Rückkehr an den Ar-
beitsplatz weggenommen und die Zuversicht auf eine 
erfolgreiche Rückkehr in den Arbeitsprozess gestärkt 
wird. Die häufigsten Arbeitserleichterungen sind kür-
zere Tages- oder Wochenarbeitszeiten. Diese werden 
auch von den Krankentaggeldversicherungen und der 
IV finanziell unterstützt.

3.  Auswertung der Absenzdaten: Für eine nachhaltige 
Senkung der Absenzen empfiehlt sich ein genauerer 
Blick auf die Zahlen:

 1.  Alle massgebenden Daten wie Fluktuation, Unfall- und 
Krankheitstage, Versicherungs- und Pensionskassen-
leistungen sollten erfasst und zusammen ausgewertet 
werden. Besonders absenzgefährdete Teams, Abtei-
lungen oder Mitarbeitende können aufgrund spezi-
fischer statistischer Analysen erkannt werden. 

 2.  In einem nächsten Schritt muss überlegt werden, wie 
belastete Teams entlastet oder gesundheitsgefähr-
dete Mitarbeitende so angesprochen werden kön-
nen, dass es ihre Arbeitsmotivation und Zuversicht in 
die eigenen Fähigkeiten und Möglichkeiten stärkt.

Damit der Überblick über Ihre Absenzkosten nicht verlo-
ren geht, hilft Ihnen der CURAVIVA-Versicherungsdienst: 
er stimmt Ihre Versicherungslösung optimal auf Ihre 
Personalführung ab. Sie profitieren von attraktiven Kon-
ditionen der CURAVIVA-Rahmenverträge und massge-
schneiderter Beratung für die Weiterentwicklung Ihres 
Absenzen wesens – vom Einzelfall bis zur Strategie.  

www.weiterbildung.curaviva.ch
Absenzenmanagement
Gesunde Mitarbeitende sind wichtig  – Absenzenma-
nagement als Teil des betrieblichen Gesundheitsma-
nagements.
12. Mai in Luzern
290.– Fr. Mitglieder CURAVIVA
370.– Fr. Nichtmitglieder
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