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«Viele kennen ihre Kronjuwelen nicht»

Durch Homeoffice erhoht sich die digitale Vulnerabilitat. Max Keller (Funk-Gruppe) zeigt auf, wie sich Unternehmen wappnen konnen.

Interview: Oliver Beck

Geht eine Arbeitsverlagerung ins
Homeoffice mit erhéhten Sicher-
heitsrisiken einher? Warum?

Max Keller: Definitiv. Die technischen
und organisatorischen Schwachstellen
im Homeoffice sind nun auch das Pro-
blem der Unternehmen.

Was bedeutet das konkret?

Nutzer und damit auch Mitarbeitende
gehen im Privaten noch viel sorgloser
mit Daten, Internet und Computer um
als im beruflichen Umfeld. Untersu-
chungen aus Deutschland zeigen, dass
immer noch zu viele private Gerite
weder passwortgeschiitzt sind - von
Zwei-Faktor-Authentifizierung ganz zu
schweigen - noch mit einem Anti-Vi-
ren-Programm gescannt werden. Zu-
gleich wird aber jedes zweite private
Gerat fiir berufliche Zwecke verwen-
det. In Liechtenstein und in der
Schweiz wird es wohl nicht viel anders
aussehen. Werden schlecht geschiitzte
private Gerite fiir berufliche Zwecke
gebraucht, konnen vertrauliche oder
schiitzenswerte  personenbezogene
Daten kompromittiert werden oder
Cyberkriminellen der Zugang zu den
Unternehmensnetzwerken —erdffnet
werden.

Wie dussert sich die erhohte Gefah-
renlage in der Realitit?

Zum Beispiel durch die starke Zunah-
me von Phishing-Angriffen. Diese ver-
suchen insbesondere jetzt, in Zeiten
hoher Unsicherheit im Zusammen-
hang mit Covid-19, die Angste und
Neugierde der Menschen gezielt aus-
zunutzen. Gleichzeitig konnte auch
eine enorme Zunahme von Angriffen
auf das Remote-Desktop-Protocol
(RPD) beobachtet werden, welches
von vielen Unternehmen fiir den
Fernzugriff aus dem Homeoffice auf
die Firmennetzwerke genutzt wird.
Wir haben also einerseits mehr
Schwachstellen und andererseits die
Zunahme von Cyber-Angriffen und
deren Versiertheit.

Sind sich die Unternehmen gemass
Ihren Erfahrungen als Spezialist
fiir Digital Risk Management der
Situation bewusst?

Ja, das sind sie. Wir merken, dass die
Unternehmen verstarkt nach Losun-
gen fiir die Sensibilisierung von Mitar-
beitenden suchen, um dem Phishing-
Angriffen vorzubeugen. Andererseits
merken wir auch, dass die Unterneh-
men die Verlagerung von Geschéftsta-
tigkeiten in das Homeoffice als eine
Gefahrerhéhung im Rahmen einer
Cyber-Versicherung anzeigen. Also ja,
das Thema ist bekannt und wird von
den Unternehmen im Rahmen der
Moglichkeiten behandelt.

«Es ist wie beim
Fussball: Je besser
Sie den Gegner
analysieren, desto
besser sind Sie auf
ihn vorbereitet.»

Max Keller
Lead Funk RiskLab, Funk-Gruppe

Max Keller ist Spezialist fur Digital Risk Management bei der Funk-Gruppe.

Inwiefern ist die extrem kurze
Zeitspanne, in der viele Betriebe im
Zuge der staatlichen Covid-Mass-
nahmen zur Umstellung gezwun-
gen waren, massgebend fiir ein
unzureichendes Sicherheitsniveau?
Am Anfang der Pandemie war diese si-
cherlich massgebend. Viele Unterneh-
men mussten ihren Mitarbeitenden die
Moglichkeit bieten, von zu Hause aus
zu arbeiten. Da musste die Sicherheit
hinter dem Betrieb anstehen. Nun ist
man dabei, die dadurch eingeschlepp-
ten Kinderkrankheiten zu behandeln.

Stellen Cyber-Attacken fiir Unter-
nehmen beziiglich Homeoffice das
am dringlichsten zu bewirtschaf-
tende Problemfeld dar?

Es gibt sicherlich auch kulturelle und
zwischenmenschliche Herausforde-
rungen, die genauso relevant sind.
Nichtsdestotrotz, ein erfolgreicher Cy-
ber-Angriff fiihrt zu finanziellen Scha-
den und Reputationsschaden. Die Ar-
beitsplatze konnten so bei der ohnehin
angespannten wirtschaftlichen Situati-
on zusétzlich gefahrdet werden.

Ein effektives Bewirtschaften
bedingt zuvorderst, dass man sich
der eigenen Unzulédnglichkeiten
bewusst ist. Die «Schwachstellen»
imtéglichen Arbeiten haben Sie
bereits angesprochen. Miissen
Unternehmen Ihre Mitarbeitenden
im Homeoffice kontrollieren?
Meines Erachtens nein. Datenschutz-
rechtlich und arbeitsrechtlich ist das
heikel, auch wenn das Interesse des
Unternehmens vorhanden ist. Besser
ist zu sensibilisieren - mindestens ein-
mal pro Jahr, besser noch ofters. Zu-
dem empfiehlt es sich, den Kenntnis-
stand der Mitarbeitenden zu priifen.

Welche anderen Missstinde unter-
minieren die eigene Cyber-Sicher-
heit?

Die fehlenden personellen Ressourcen
etwa: Die meisten IT-Abteilungen in
KMU sind unterbesetzt. Da der IT-Be-
trieb und der First-Level-Support vor-
geht, gibt es oft ungentigende Ressour-
cen fiir Sicherheit. Aber auch Kommu-
nikationsliicken sind eine Heraus-
forderung.

Kommunikationsliicken zwischen
wem?

Viele Untersuchungen deuten darauf
hin, dass das Sicherheitsgefiihl der Ge-
schiftsleitung und der IT-Verantwort-
lichen stark voneinander abweicht. So
sind signifikant weniger Geschéftslei-
tungsmitglieder bereit, starker in Cy-
ber-Security zu investieren als IT-Ver-
antwortliche. Zudem schétzt die Ge-
schiftsleitung die Eintrittswahrschein-
lichkeiten von Cyber-Risiken viel ge-
ringer ein als ihre IT-Mitarbeitenden.
Es gibt also eine klare Diskrepanz in
der Wahrnehmung von Cyber-Risiken,
die sich auch auf das IT-Wissen zu-
riickfiihren ldsst. Management Atten-
tionist das A und O. Nur wenn das Ma-
nagement die Gefahrenlage versteht,
konnen auch entsprechende Mittel fiir
die Sicherheit gutgesprochen werden.

Die Unternehmen wiren also gut
beraten, hier mehr Geld in die
Hand zunehmen.

Generell sollte das Cyber-Security-
Budget fiir den grundlegenden Schutz
bei 15 bis 18 Prozent liegen. Wenn wir
uns die Realitdt anschauen, sind wir
noch weit davon entfernt. Gerade vor
dem Hintergrund der Homeoffice-
Schwachstellen sollte das Budget noch
ansteigen. Diese lassen sich nur durch
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zusitzliche Aufwendungen bewalti-
gen. Unternehmen sollten sich fragen,
ob sie gentigend in die Sicherheit ihres
Unternehmens und ihrer Kunden in-
vestieren. Zur Kalkulation eines
zweckmassigen Cyber-Security-Bud-
gets konnen unterschiedliche Open-
Source-Tools genutzt werden.

Gibt es neben den von Ihnen ange-
sprochenen Kommunikations-
lticken noch andere Faktoren,
welche die Investitionsbereitschaft
hemmen?

Sicherheit ist fiir viele ein Kostentrei-
ber und generiert augenscheinlich kei-
ne Umsitze. Kennzahlen wie Return
on Security Investment sind dem
Grossteil der Unternehmen noch un-
bekannt. Das Fehlen von Sicherheit
fithrt ja auch nicht gleich zu einem
Verlust respektive Schaden. Es ist also
ein Wagnis, das viele Unternehmen
eingehen.

Ist digitale Sicherheit gerade fiir
kleinere Betriebe iiberhaupt leist-
bar? Und: Von welchen Betrigen
reden wir hier?

Zweckmassigkeit ist wichtig. Ein KMU
braucht kein Security Operation Cen-
ter. Die Basic Cyber-Security-Hygiene
sollte aber mit angemessenen Investi-
tionen zu bewerkstelligen sein. Einen
Betrag zu nennen ist schwierig, da die
Kosten von vielen Faktoren abhiangen:
Anzahl Server, Clients, Anzahl Mitar-
beitende, Applikationen, Cloud-Ser-
vices, automatisierte Produktionsanla-
gen etc.

Wie wichtig ist es, dass Betriebe
Expertise iiber das Operieren der
Urheber von Cyber-Attacken auf-
bauen?

Sehr wichtig. Unternehmen konnen
ihre IT-Systeme nicht effektiv vertei-
digen, wenn sie nicht wissen, wie An-
greifer vorgehen. Die Angreifer
wissen hingegen ganz genau, wo die
Schwachstellen liegen konnten. Das
ist so dhnlich wie bei einem Fussball-
spiel. Je besser Sie den Gegner vor
dem Spiel analysieren, desto besser
sind Sie auf ihn vorbereitet. Die wich-
tigsten Fragen dabei: Wie schaffen es
die Angreifer in die IT-Systeme? Und
was, wenn sie es geschaftt haben? Wie
bewegen sie sich darin? Wie
versuchen sie an vertrauliche Infor-
mationen zu kommen oder ihre Be-
nutzerrechte zu eskalieren?

Genauso, haben Sie erst kiirzlich an
einer Veranstaltung betont, miis-
sen sich Unternehmen aber auch
im Klaren dariiber sein, was sie
iiberhaupt schiitzen sollen.
Fehlende Risikotransparenz ist in der
Tat eine grosse Herausforderung. Viele
KMU wissen nicht, was genau ihre As-
sets sind, beziehungsweise kennen ihre
Kronjuwelen nicht. Auf den ersten Mo-
ment kann das Unternehmen als nicht
sehr interessant fiir Cyber-Kriminelle
betrachtet werden. Auf den zweiten
Blick konnte es aber sein, dass sie es auf
Kunden des Unternehmens abgesehen
haben. Hier gilt es tiber den Tellerrand
hinaus zu denken. Unternehmen soll-
ten sich vor allem auch {iberlegen, was
sie ein erfolgreicher Cyber-Angrift kos-
ten konnte, wenn dadurch die Verfiig-
barkeit der IT-Systeme gestort oder die
Vertraulichkeit oder Integritdt ihrer
Daten verletzt wird.

Wie konnen Unternehmen Risiko-
transparenz herstellen?

Unsere Erfahrung hat gezeigt, dass das
Schaffen von Risikotransparenz an ers-
ter Stelle stehen sollte. Dabei kann das
Digital Risk Management eine
zentrale Rolle einnehmen. Wir emp-
fehlen, sich die Cyber-Risiken aus der
klassischen Risikomanagement-Per-
spektive anzuschauen. Sprich: Ein-
trittswahrscheinlichkeit und Scha-
densausmass. Ersteres ist nur schwer
zu beschreiben, geschweige denn zu
quantifizieren. Grundsitzlich deuten
mehr Schwachstellen - Vulnerabili-
ties -, ein geringer Reifegrad der Cy-
ber-Security-Massnahmen und wert-
volle Assets auf eine deutlich erhhte
Eintrittswahrscheinlichkeit hin. Was
aber quantifiziert werden kann, ist das
Schadensausmass. Unternehmen soll-
ten sich iiberlegen, inwieweit ihre Ge-
schiftsprozesse von der IT abhangig
sind und was ein mehrtagiger IT-Sys-
temausfall fiir sie bedeuten wiirde. An-
dererseits sollten auch die verarbeite-
ten Daten und die Sensibilitdt dieser
betrachtet werden. Stichwort: Daten-
schutzrisiko.

«Sicherheit ist
fur viele ein
Kostentreiber
und generiert
augenscheinlich
keine Umsatze.»

Max Keller
Lead Funk RiskLab, Funk-Gruppe




