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Sensibilisierung fiir Cyberverbrechen

Aufklarung Cyber-Crime ist langst kein Kavaliersdelikt mehr: Unternehmen erleiden immense finanzielle Einbussen und damit Reputationsverluste.
Die Funk-Gruppe und die Telecom Liechtenstein AG veranstalteten daher einen «Cyber Security Lunch» und klarten Uber Gefahren und Lésungen auf.
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ie Funk Insurance Brokers AG
und die Telecom Liechten-
stein AG luden am vergange-
nen Mittwoch zum Cyber Se-
curity Lunch in den Technopark nach
Vaduz ein, um Unternehmen aus der Re-
gion fiir die wachsenden Gefahren der
Cyber-Kriminalitét zu sensibilisieren.
Doris Quaderer, Moderatorin des
Events, eroffnete die Veranstaltung so-
gleich mit einem Horrorszenario: «Stel-
len Sie sich vor, Sie sind Manager und
stellen nach dem Starten Ihres Compu-
ters fest, dass ein Cyberangriff auf Thr Un-
ternehmen stattgefunden hat. Alle Daten
sind verschliisselt, nichts geht mehr. Was
tun Sie?»

Reputationsverlust und Firmenruin
Das Beipiel war der Wirklichkeit ent-
lehnt. «WannaCry» war ein Schad-
programm fiir Windows, das im Mai 2017
fiir einen schwerwiegenden Cyberangriff
genutzt wurde. Nach Befall eines
Computers verschliisselte das Schad-
programm Benutzerdateien des Rech-
ners und fordert als Ransomware den
Nutzer auf, einen bestimmtem Betrag in
der Kryptowdhrung Bitcoin zu zahlen.
Nach ungenutztem Ablauf einer Frist
drohte das Programm mit Datenverlust.

Im schlimmsten Fall wiirde das fiir so
manches Unternehmen den finanziellen
Ruin bedeuten, andere stiinden vor
einem grosen Reputationsverlust. An
wen konnte man sich in diesem Falle
wenden? Bettina Zimmermann, ausge-
wiesene Expertin fiir Krisenmanagement
und Sicherheit, zeigte in ihrem Vortrag
die Komplexitét eines solchen Szenarios
eindriicklich auf und prasentierte dann
mogliche Losungsansitze.

Aufbau des «Cyber Security Center»

Um die Chancen eines Cyberangriffs
zu minimieren, steht Pravention im Vor-
dergrund. Davon tiberzeugte Aldo Frick,
CEO der Telecom Liechtenstein, das Pu-
blikum: «Fakt ist, dass die Cyberattacken
zugenommen haben und weiter anstei-
gen werden.» Die Telecom Liechtenstein
habe deshalb bereits vor Jahren mit dem
Aufbau eines eigenen Cyber Security
Center begonnen. «Wir sind ein moder-
nes Telekommunikationsunternehmen,
das Kunden passende Sicherheitspro-
dukte anbieten kann», sagte er.

«Einen hundertprozentigen Schutz vor
Cyberangriffen lédsst sich nicht bewerk-
stelligen», sagte Max Keller, Leiter von
Funk RiskLab, abschliessend. Das Risiko
eines Cyberangriffs lasse sich aber versi-
chern und der Schaden damit gering-
halten.
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