
Cyberkriminelle setzen auf  
die Schwachstelle Mensch 
Die Cyberkriminalität nimmt rasant zu und dabei greifen 
Hacker meist über die grösste Schwachstelle an: den Men-
schen. Aktuelle Befragungen zeigen, dass Institutionen im 
Zusammenhang mit der Corona-Pandemie und der Einfüh-
rung des elektronischen Patientendossiers (EPD) digitaler 
werden, jedoch die daraus resultierenden Cyberrisiken un-
terschätzen. Zudem fehlen häufig Notfallpläne und oftmals 
auch das Bewusstsein, dass die eigene Institution Ziel 
eines Cyberangriffs sein kann.

Die häufigsten Angriffsstrategien
Die einfachsten Einfallstore für Cyberkriminelle sind Unwis-
senheit, Nachlässigkeit oder Neugier des Anwenders – und 
die Technik dazu, beispielsweise Phishing, Baiting oder 
Social Engineering Fraud.
Bei Phishing und Baiting wird die Unwissenheit der Mitar-
beitenden ausgenutzt. So wurden kürzlich gefälschte 
E-Mails von Microsoft verschickt, die täuschend echt aus-
sehen. Sie verleiten dazu, sich in das persönliche Micro-
soft-Konto einzuloggen. Baiting (zu Deutsch «Ködern») 
kommt oft als vermeintlicher Gewinn daher. Schnell folgt die 
Aufforderung zur Eingabe von Anmeldedaten. Die Eingabe-

maske ist bei beiden Varianten gefälscht und die Angreifer 
zeichnen die Angaben auf. Bei Social Engineering Fraud 
werden Mitarbeitende mit Täuschung oder Druck dazu auf-
gefordert, die üblichen Kontrollmassnahmen zu umgehen 
und sensible Daten preiszugeben oder Transaktionen aus-
zulösen.

Diese Angriffsmethoden funktionieren nur, weil viele Mitar-
beitende nicht das Wissen haben, Betrugsversuche durch 
Cyberkriminelle von echten geschäftlichen E-Mails zu unter-
scheiden. Stossen die technischen Möglichkeiten an ihre 
Grenzen, gefährliche E-Mails von den Postfächern fernzuhal-
ten, steht nur noch die Person vor dem Bildschirm als Vertei-
digung zwischen den Kriminellen und der Institution. Daher 
sollte jede Institution Mitarbeitende für das Thema sensibi
lisieren und schulen.

Cyberversicherungen und Cybertraining
Der beste Schutz ist, auf alle Komponenten zu setzen: Eine 
bedarfsgerechte technische Verteidigung, eine geschulte 
«menschliche Firewall» und eine Versicherungslösung,  
die im Falle eines Versagens der Verteidigung die Kosten  
des Schadens deckt und hilft, das Schadensausmass so ge-
ring wie möglich zu halten. Für den Abschluss einer Cyber-
Versicherung werden immer höhere Anforderungen an die 
Cyberfitness von Institutionen und deren Mitarbeitenden 
gestellt. Die Partner des Versicherungsdienstes von 
CURAVIVA Schweiz unterstützen und beraten Institutionen 
gerne in diesem Zusammenhang.
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Professionelles
Versicherungs  management

Institutionen

•  Analysieren des bestehenden Versicherungs-Portefeuilles

•  Entwickeln einer Versicherungs- und Risikopolitik

•  Erstellen von Offert-Ausschreibungen

•  Führen von Vertragsverhandlungen

•  Betreuen des Tagesgeschäftes

•  Unterstützen im Schadenfall 

Mitarbeitende

•  Ausarbeitung verschiedener Rahmenverträge  
mit optimalem Verbandsrabatt

•  Erstellen von Offerten

•  Unterstützung im Schadenfall  
(Ombudsstelle, ganzheitlich/umfassend)
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Vorteile des konsequenten Absenzenmanagements
Absenzen von Mitarbeitenden verursachen direkte und 
indirekte Kosten und beeinflussen das Arbeitsklima nega-
tiv, weil andere Mitarbeitende zusätzliche Pflichten und 
unfreiwillige Überstunden übernehmen müssen. Mittelfri-
stig besteht das Risiko, dass diese Mitarbeitenden eben-
falls krank werden oder sich eine neue Stelle suchen. 

Paradoxerweise gehören die Fehlzeiten im Gesundheits-
wesen im Vergleich mit den anderen Branchen zu den 
höchsten: dort wo andere gesund werden sollen, sind die 
Mitarbeitenden am kränksten. Die krankheitsbedingten 
Absenzenquoten in den letzten Jahren liegen zwischen 3 
und 3,6 %, je nach Konjunktur; in der Langzeitpflege sind es 
noch 1 bis 2 Arbeitstage oder 0,5–1 % mehr. In einem Heim 
mit 100 Mitarbeitenden und einem Durchschnittspensum 
um die 70 % ergeben sich somit an krankheitsbedingten 
Lohnkosten zwischen 110 bis 170 tausend Franken pro 
Jahr, in schwierigen Personalsituationen auch deutlich 
mehr. Mit ganz wenigen sehr gezielten Massnahmen las-
sen sich davon leicht 10–20 % einsparen.

Klare Verhältnisse schaffen
Rund um die Absenzen herrschen oft nicht klar geregelte 
Zuständigkeiten. So sind für die Erfassung von Krankheit 
oder Unfall, für Kurz- und Langzeitabsenzen oft verschie-
dene Personen zuständig. Zusätzliche Verwirrung entsteht 
dadurch, dass für die Schichtplanung die Absenzstunden 
erfasst werden, teilweise jeder Absenztag einzeln, auf 
der Basis von ca. 230 Soll-Arbeitstagen pro Jahr. Die Tag-
geldversicherungen hingegen rechnen mit Kalendertagen, 
auf der Basis von 360 Tagen pro Jahr. Endet das Arbeits-
verhältnis während der Erkrankung, werden die eigentlich 
krankheitsbedingten Absenztage oder die Lohnkosten der 
kranken Mitarbeitenden auf anderen Konti gebucht, so dass 
der Überblick über die Absenzkosten schnell verloren geht. 

Erfolgreiches Absenzenmanagement
Eine Studie in der EU hat gezeigt, dass bei der gleichen 
Diagnose «unspezifische Rückenschmerzen» zwischen 1∕3 
und mehr als 2 ∕3 der Erkrankten in den verschiedenen Län-

dern in den Arbeitsprozess zurückkehrt – allerdings ist die 
Rückkehr nicht abhängig von der medizinischen Therapie. 
Entscheidend sind vielmehr die bisherige Arbeitszufrie-
denheit, depressive oder ängstliche Verstimmungen so-
wie persönliche Merkmale wie die berufliche Qualifikati-
on und ob jemand alleine lebt.

Der Arbeitgeber kann die Rückkehr an den Arbeitsplatz 
gezielt fördern:
1.  Kontakt halten: Eine zu frühe Kontaktaufnahme nach nur 

wenigen Tagen führt zu unnötigem Leistungsdruck und 
damit eher zu einer verzögerten Rückkehr an den Ar-
beitsplatz. Lassen Sie Ihren Mitarbeitenden mindestens 
zwei bis drei Wochen Zeit; auch ist es nicht wichtig, ob 
der Kontakt von der Vorgesetzten, der Personalabtei-
lung oder einfach einer lieben Kollegin ausgeht. Die Ein-
ladung zur monatlichen Arbeitsgruppensitzung ist dafür 
genauso gut geeignet wie ein Geburtstags-Apéro.

2.  Arbeitserleichterungen für einen überschaubaren Zeit-
raum anbieten: Entscheidender Erfolgsfaktor dabei ist, 
dass der Leistungsdruck vor einer Rückkehr an den Ar-
beitsplatz weggenommen und die Zuversicht auf eine 
erfolgreiche Rückkehr in den Arbeitsprozess gestärkt 
wird. Die häufigsten Arbeitserleichterungen sind kür-
zere Tages- oder Wochenarbeitszeiten. Diese werden 
auch von den Krankentaggeldversicherungen und der 
IV finanziell unterstützt.

3.  Auswertung der Absenzdaten: Für eine nachhaltige 
Senkung der Absenzen empfiehlt sich ein genauerer 
Blick auf die Zahlen:

 1.  Alle massgebenden Daten wie Fluktuation, Unfall- und 
Krankheitstage, Versicherungs- und Pensionskassen-
leistungen sollten erfasst und zusammen ausgewertet 
werden. Besonders absenzgefährdete Teams, Abtei-
lungen oder Mitarbeitende können aufgrund spezi-
fischer statistischer Analysen erkannt werden. 

 2.  In einem nächsten Schritt muss überlegt werden, wie 
belastete Teams entlastet oder gesundheitsgefähr-
dete Mitarbeitende so angesprochen werden kön-
nen, dass es ihre Arbeitsmotivation und Zuversicht in 
die eigenen Fähigkeiten und Möglichkeiten stärkt.

Damit der Überblick über Ihre Absenzkosten nicht verlo-
ren geht, hilft Ihnen der CURAVIVA-Versicherungsdienst: 
er stimmt Ihre Versicherungslösung optimal auf Ihre 
Personalführung ab. Sie profitieren von attraktiven Kon-
ditionen der CURAVIVA-Rahmenverträge und massge-
schneiderter Beratung für die Weiterentwicklung Ihres 
Absenzen wesens – vom Einzelfall bis zur Strategie.  

www.weiterbildung.curaviva.ch
Absenzenmanagement
Gesunde Mitarbeitende sind wichtig  – Absenzenma-
nagement als Teil des betrieblichen Gesundheitsma-
nagements.
12. Mai in Luzern
290.– Fr. Mitglieder CURAVIVA
370.– Fr. Nichtmitglieder
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Cyberfitness für die Mitarbeitenden
Funk CyberAware deckt die wesentlichen Trainings- und 
Sensibilisierungsbedürfnisse ab. Die Trainingsprogram-
me stehen virtuell zur Verfügung und sind somit auch in 
der aktuellen Homeoffice-
Zeit einfach einsetzbar. Funk 
stellt nebst den Programmen 
auch die Durchführung, die 
Koordination und die Adminis
tration sicher. Der Wissens-
stand der Mitarbeitenden kann 
in Reports abgebildet werden. 
Damit lassen sich Stärken und 
Schwächen der Belegschaft 
ermitteln und anschliessend 
gezielt angehen  – und dies 
mit minimalem Aufwand sei-
tens des Arbeitgebers. Wei-
tere Informationen finden Sie 
unter www.funk-gruppe.ch/
cyberaware.
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